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VORWORT

Der Menschenhandel im Spannungsfeld von Daten und Wissen
Dr. Claudia Aradau’

Es ist mittlerweile allgemein anerkannt, dass der Komplexitét des Phano-
mens Menschenhandel mit ,differenzierten MaBBnahmen” bzw. ,holisti-
schen Ansétzen” zu begegnen ist - wie es in der Fachliteratur heift. Das
beschrénkte oder gar fehlende Wissen iber den Menschenhandel ver-
hindert wirkungsvollere MaBnahmen zu seiner Bekédmpfung. ,Mangeln-
des Wissen” Uber das Phanomen wird héufig als das gréfite Hindernis
fir einen besseren staatlichen Umgang (Governance) mit dem Problem
gesehen. Expert*innen sind sich mittlerweile dariber einig, dass die ,Ver-
besserung der Datenlage” einer der notwendigen Schritte zur Entwick-
lung wirkungsvollerer Strategien gegen den Menschenhandel darstellt
(Laczko 2002, 2007). Es heiB}t, die Daten zum Menschenhandel seien
nicht ausreichend, nicht zuverl@ssig, nicht vergleichbar und beschrankt
(Ogrodnik 2010). Antonio Maria Costa, der ehemalige Direktor der
UNODC, bezeichnet dies gar als ,Wissenskrise”, deren Auswirkungen
auf MaBBnahmen zur Bekdmpfung des Menschenhandels er folgenderma-
Ben beschreibt:

Nur ein detailliertes Versténdnis der verschiedenen Ebenen
des Problems wird es uns erlauben, [...] tatséchlich etwas
dagegen zu unternehmen. Bisher haben wir noch kein ausrei-
chendes Wissen gewonnen. Somit waren bisherige Initiativen

dem Problem weder gewachsen noch breit genug aufgestellt.

(UNODC 2009b)

Von dieser Warte aus betrachtet scheitern die Bekémpfung des Menschen-
handels, der Opferschutz und die Préventionsarbeit am systembedingten

Mangel an Wissen. Letzilich liegt dem ein einfacher Gedanke zu Grunde:

1 Dr. Claudia Aradau, Dozentin fiir Internationale Politik, King’s College, London, GB, ist eine interna-
tional anerkannte Forscherin auf dem Gebiet der Datenpolitik. Das Vorwort stellt ihre Eréffnungsrede
auf der internationalen datACT-Konferenz , Datenschutz und das Recht auf Datenschutz und informa-
tionelle Selbstbestimmung fir marginalisierte Gruppen: eine neue Herausforderung in der Politik zur
Bekémpfung des Menschenhandels” dar, die vom 25. bis 27. September 2013 in Berlin stattfand.



Das Problem des Menschenhandels lasst sich durch eine Verbesserung
der Datenlage I8sen. Allerdings werden die dem postulierten Mangel
an Daten zugrundeliegenden Annahmen und die unterschiedlichen Inter-
pretationen dieses Mangels nirgends diskutiert. Stattdessen sollen mehr
Daten umgehend zu effizienteren MafBnahmen und besseren Mechanis-

men fir Opferschutz und Prévention fihren.

Bei diesen Debatten lag der Fokus stets auf Mafinahmen, ohne dabei zu
hinterfragen, ob das Problem der Datengewinnung als solches auf soli-
dem Fundament steht. Wie jede*r Sozialwissenschaftler*in bestatigen
kann, kénnen falsche Fragen jedoch niemals zu richtigen Antworten fijh-
ren, egal wie viel Mihe auch in die Formulierung der Antworten flieflen
mag. Hier soll es nun um die Frage von Daten in den staatlichen Strategien
zur Bekdmpfung des Menschenhandels gehen, und insbesondere um eine
Betrachtung derselben im breiteren Kontext des konstatierten Mangels an
Wissen. Was bedeutet es, zu sagen, dass es einen Mangel an Wissen iber
den Menschenhandel gibt2 Meiner Meinung nach bestehen zunéchst ein-
mal drei mégliche Interpretationsansétze zum Versténdnis dieses Mangels:
Ignoranz, Geheimhaltung und Unsicherheit. Jeder dieser Ansétze wirkt sich
unterschiedlich darauf aus, wie Daten gewonnen und wie und zu welchem
Zweck Daten weiterverarbeitet werden. Fir jeden dieser Félle schlage ich
einen eigenen Ansatz zum Umgang mit dem Mangel an Wissen iber den

Menschenhandel vor.

Ignoranz: Fortbildung und Sensibilisierung

Mangelndes Wissen iber den Menschenhandel wurde zunéchst als ein
Problem von Ignoranz dargestellt. Ignoranz hat viele Gesichter: das Unwis-
sen der Betroffenen von Menschenhandel iber legale Méglichkeiten zur
Migration, Gber Rechte und Schutzméglichkeiten oder die Ignoranz der
Behdrden gegeniber dem Phdnomen des Menschenhandels. Ein Hand-
buch fir Journalist*innen in Serbien, verfasst von einer lokalen NRO, die
zum Thema Menschenhandel arbeitet und von der OSZE unterstitzt wird,

fasst Ausmaf3 und Formen der Ignoranz zusammen:



Unter anderem ist es der Mangel an Wissen, insbesondere jun-
ger Frauen, tber ihre Méglichkeiten zur Migration nach West-
europa, der den Menschenhé&ndlern in die Hande spielt. Diese
Frauen verfigen entweder Uber ein nur geringes oder gar kein
Wissen Uber die tatsdchlichen Lebensverhalisse und Arbeits-
méglichkeiten in der EU. lhre Rechte kennen sie nicht und sie
wissen auch nicht, ob und wie sie legal eine Arbeitserlaubnis
bekommen kénnen. Weder ist ihnen klar, dass ein (Schengen-
Touristenvisum nicht zur Arbeit berechtigt, noch sind sie sich
im Mindesten der Gefahren bewusst, ,schwarz’ zu arbeiten.
(ASTRA Anti-Trafficking Action 2009, 14)

Solcherlei Umstéinde werden als die Haupthindernisse fir die Selbstwahr-
nehmung der Betroffenen als Opfer von Menschenhandel und fiir effiziente
MaBnahmen zur Bekdmpfung desselben betrachtet. Weitere emotional
begriindete Faktoren, wie etwa die Angst vor den Menschenhéndler*innen,
das Misstrauen gegeniber den Behdrden und die psychologische Abhén-
gigkeit von den Menschenhéndler*innen beruhen letzilich ebenfalls auf
Ignoranz: Es ist die Unkenntnis dariber, dass die Menschenhéndler*innen
bestraft werden und die Behdrden Schutz bieten kénnen und dass sie sich als

Betroffene von Menschenhandel in einer Situation der Ausbeutung befinden.

Das Problem der Ignoranz soll sodann mit MaBBnahmen zur Sensibilisierung
und der Entwicklung von Fortbildungsangeboten gel&st werden?. Sensibilisie-
rungskampagnen und umfassende Weiterbildungsangebote fir Richter “innen,
Polizist*innen, Grenzschitzer*innen und weitere Personen wurden vorge-
schlagen und umgesetzt®. Hierbei handelt es sich um eine umfassende Aufkla-
rungskampagne zum Thema Menschenhandel, mit der der Ignoranz auf allen
Ebenen begegnet werden soll und die deshalb - so die Annahme - nicht nur
schitzend, sondern auch auf die Zukunft gerichtet préventiv wirken soll. Die
Schulung von Mitarbeiter*innen, damit sie die Betroffenen von Menschen-

handel erkennen, soll fir einen besseren Umgang mit dem Problem sorgen.

2 Ausfihrliche Diskussionen finden sich in Andrijasevic 2007 und Aradau 2004.
3 Siehe ICMPD 2002 und 2004, UNODC 2009a.
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Die Fortbildungshandbiicher sollen dabei auf den zur Verfiigung stehenden
Daten zum Menschenhandel basieren und die Expert*innen lehren, die ,Zei-
chen” von Menschenhandel in Fallen zu erkennen, wo entweder potenziellen
Betroffenen die Gefahr, in der sie schweben, oder aber tatséchlichen Betrof-

fenen ihre eigentliche Situation nicht bewusst ist.

Bisher hat es allerdings nur sehr wenige Diskussionen Uber das Konzept
der Ignoranz an sich gegeben, auf dem die Aufklérungspraxis zum Thema
Menschenhandel beruht. Expert*innen, dies setzen die bisherigen Debatten
voraus, kennen den Unterschied zwischen Wissen und Ignoranz. Sie wissen
somit auch, wer in Bezug auf welche Fragen ignorant ist. Aus mindestens
zweierlei Griinden sind derartige Annahmen schwierig. Zum einen verwei-
gert ein solcher Ansatz Frauen die Anerkennung als erkenntnistheoretische
Akteure. Wissen, das die Betroffenen von Menschenhandel iiber ihre Situa-
tion vielleicht haben, wird als ,Ignoranz” disqualifiziert. M&glicherweise nitz-
liche Daten gehen dadurch automatisch verloren, aufBer sie passen zu bereits
etabliertem Wissen. Zum anderen impliziert dieser Ansatz, dass sich Ignoranz
durch das ausschlief3lich einigen Expert*innen zur Verfigung stehende Wis-
sen bekampfen lasst. Ignoranz ist somit ein Mangel, eine Wissensliicke, die
sich durch die Anh&aufung von Wissen bekampfen l&sst, und kein Produkt der
sozialen Interaktionen zwischen verschiedenen Expertengruppen oder zwi-
schen Expert*innen und den ,Opfern des Menschenhandels”. Die Feministin
Nancy Tuana prégte fir die produktive Funktion und konstruierte Form der
Ignoranz den Begriff ,Epistemologie der Ignoranz”4. Ignoranz und Wissen
koexistieren immer und jede Produktion von Wissen bringt auch Ignoranz
hervor. Hier geht es nicht um wahr oder falsch, sondern darum, wie Wissen
entwertet bzw. als illegitim dargestellt wird. Strategien zur Bekdmpfung des
Menschenhandels erfordern daher, gréBere Sorgfalt walten zu lassen und

Annahmen von ,mangelndem Wissen” und Ignoranz in Frage zu stellen.
Erstens missten wir Wissen als situativ begrindet und nicht als Mangel
begreifen. Zu behaupten, bestimmte Personen seien ignorant, lésst gewisse

Stimmen als weniger wichtig oder gar illegitim erscheinen. Statt von einem

4 Sullivan und Tuana 2007.



Mangel an Wissen auszugehen, wie wére es, das Wissen der Betroffe-
nen als Wissen anstatt als NichtWissen/Ignoranz zu betrachten? Zweitens
missten wir verstehen, wie sich die konstatierte Ignoranz zu ganz bestimm-
ten Zwecken strategisch nutzen lésst. Was bedeutet es, wenn davon gespro-
chen wird, dass Expert*innen den Menschenhandel aus einem Mangel an
Wissen heraus nicht als solchen erkennen? Wie wére es, wenn wir ihr situa-
tives Wissen als wichtig und giltig verstehen wiirden, anstatt es als Ignoranz
abzutun? Zu guter Letzt gehen FortbildungsmaBBnahmen und Sensibilisie-
rungskampagnen davon aus, dass Wissen das Handeln von Menschen
beeinflusst. Jedoch @ndern diese Kampagnen nichts an den materiellen
Bedingungen, unter denen Menschen leben. Aber ohne ein Versténdnis fir
die Handlungsbedingungen der Betroffenen werden Lernen und Schulungs-

mafBnahmen weiterhin ohne Effekt bleiben.

Geheimhaltung: Mechanismen der Uberwachung
und Identifikation

Eine zweite wichtige Form des Wissensmangels offenbart sich in der Repré-
sentation von Menschenhandel als Phénomen eines kriminellen Milieus. Ein
Bericht von Amnesty International merkt an: ,Als Geschaft lauft der Men-
schenhandel im Untergrund. Daher sind genaue Informationen iber das
AusmaB in GroBbritannien nur schwer zu bekommen” (Amnesty Internatio-
nal 2013). Weil er illegal ist, l&uft der Menschenhandel im Dunkeln ab. Die
Durchbrechung der Geheimhaltung wird somit zu einer neuen Strategie,
die MaBnahmen gegen den Menschenhandel effektiver machen sollen.
Gebraucht werden folglich Daten zu geheimen Organisationen, der Schat-
tenwirtschaft und zu den Personen, die zu diesen Organisationen und der

Schattenwirtschaft Beziehungen zu pflegen scheinen.

Dabei kommt es allerdings zu einer bedeutenden Verschiebung im Span-
nungsfeld von Geheimhaltung einerseits und Schutz der Privatsphére
andererseits, die sich wiederum auf alle vom Menschenhandel Betroffenen
auswirkt. Traditionell wurde das Recht auf Privatsphére unter anderem als

das Recht verstanden, sich zuriickziehen, sich isolieren und Dinge im Dun-



keln belassen zu kénnen. Wie Warren und Laslett in ihrem Vergleich von
Geheimhaltung und dem Schutz der Privatsphdre anmerken, ist ,Geheim-
haltung, im Gegensatz zur Privatsphére, die einfach ein Rickzug aus dem
offentlichen Raum ist, ein sich Gber diese Ordnung hinwegsetzendes oder
gegen diese Ordnung gerichtetes Agieren” (1977). Wahrend der Schutz
der Privatsphére als legitim erscheint, gilt dies - auf Personen oder bestimmte
nichtstaatliche Gruppen bezogen - nicht fir die Geheimhaltung. Wird die
Privatsphére als der Raum verstanden, in dem nur engste Vertraute Zugang
zum persdnlichen Wissen einer Person haben, wirde der Zwang zur Wis-
sensmehrung, sobald Geheimhaltung prinzipiell problematisiert wird, ein

Mandat zur Sammlung geheimer Privatinformationen etablieren:

Aus der Geheimhaltung, die alles umhillt, das tiefgreifend und
bedeutsam ist, erwdchst das typische Missversténdnis, wonach
alles Mysteriése auch wichtig und von wesentlicher Bedeu-
fung ist. Im Angesicht des Unbekannten arbeiten der menschli-
che Hang zur Idealisierung und die menschliche Furchtsamkeit
gemeinsam in Richtung des gleichen Ziels: der Intensivierung des
Unbekannten durch die Fantasie. Dem Unbekannten wird eine
Aufmerksamkeit zuteil, die der gewdhnlichen Realitét in dieser
Intensitat normalerweise nicht zuteil wird. (Wolff 1950, 333)

Implizit verlangt ein solcher Ansatz nach Uberwachung, denn sie allein
gewdhrt Zugang zu dieser geheimen Welt und erméglicht die Identifizierung
der in ihr operierenden Personen. Fir den Menschenhandel bedeutet dies: Die
Offenlegung des Geheimen ist gewichtiger als der Schutz der Privatsphére.

Indem sie das Nicht-Wissen iber den Menschenhandel einfach als die
nicht legitimen Geheimnisse krimineller Organisationen einordnen, ver-
ringern solche Strategien zur Bek&dmpfung des Menschenhandels den
Spielraum fiir Sorgen iber den Schutz der Privatsphare. Daher sollte
Geheimhaltung als Konzept sehr viel sorgfaltiger analysiert werden, als
dies bisherige Stellungnahmen zum organisierten Verbrechen tun. Ein
Punkt, den wir bei diesen Debatten bedenken missen, ist, dass Geheim-

haltung lange eine Strategie der gesellschaftlich Marginalisierten und



somit eine Mdglichkeit war, sich dem Zugriff der Méchtigen zu entzie-
hen. Wie der Soziologe Georg Simmel zeigt, kann Geheimhaltung eine
Form des Selbstschutzes sein: ,Allgemein gesagt, entstehen Geheimge-
sellschaften immer als Antwort auf Despotismus und Polizeiherrschaft. Sie
bieten Schutz und sind dabei zugleich Verteidigung gegen und Angriff auf
den gewaltfdrmigen Druck zentralisierter Macht” (Simmel 1906, 472).
Mehr noch, Simmel warnt vor dem Trugschluss, alles Geheime als ent-
weder wichtig oder nicht legitim anzusehen. Geheimhaltung ist sowohl
allgemeiner Bestandteil zwischenmenschlicher Interaktionen als auch eine
besondere Strategie des Selbstschutzes marginalisierter Gruppen. Wie
Ignoranz auch wird Geheimhaltung je nach Akteuren oder Gruppen als
illegitim konstruiert. Die Legitimitét von Geheimhaltung wird dann akzep-
tiert, wenn sie in der Form des Vorrechts von Expert*innen im Kampf gegen
den Menschenhandel auftritt. Organisationen wie Frontex® argumentieren
beispielsweise, dass ,aufgrund der sensiblen Natur der Risikoprofile” der
von Menschenhandel Betroffenen, diese nur den Polizeibehdrden zur Ver-
figung stehen sollten (2011). Die Produktion von Wissen bringt in diesem
Fall auch Nicht-Wissen hervor, da die Geheimhaltung bestimmte Akteure
auf Kosten anderer als Wissende legitimiert. Aber wer darf Geheimnisse
haben? Solange Wissensbeziehungen von Vertrauensbeziehungen unter-
mavert sind, wird Geheimhaltung nicht hinterfragt. Anders gesagt, macht
fehlendes Vertrauen Geheimhaltung inakzeptabel. Daher ist die Frage von
mangelndem Wissen und Geheimhaltung auch eine Frage iber die Her-

stellung und den Entzug von Vertrauen.

Unsicherheit: Datensammlung als Strategie

Der dritte Interpretationsansatz fir mangelndes Wissen ist das Konzept Unsi-
cherheit. Der Menschenhandel wird als sich schnell wandelndes Phénomen
begriffen. Die Sammlung und Weiterverarbeitung von Daten wird daher als

Méglichkeit zum besseren Versténdnis zukiinftiger Entwicklungen gesehen.

5  Europdische Agentur fir die operative Zusammenarbeit an den AuBengrenzen der Mitgliedstaaten
der Europdischen Union (Frontex; European Agency for the Management of Operational Coope-
ration at the External Borders of the Member States of the European Union).



Das Datensammeln ist in diesem Fall kein Heilmittel fir eine vermutete Igno-
ranz der Expert*innen, sondern vielmehr ein Mittel zum Umgang mit der
unbestimmten Natur des Phénomens. Der Opferschutz und die Verhinde-
rung des Menschenhandels setzt eine gewisse Prognosefdhigkeit auf Seiten
der Expert*innen voraus: Wie agieren die Menschenhandler*innen wohl
und wie reagieren die Betroffenen darauf usw.2 Angesichts der Unwégbar-
keiten im Bereich des Menschenhandels schlégt die EU-Kommission daher
die ,Strategie der EU zur Beseitigung des Menschenhandels 2012-2016"

vor und schafft so ein System zur Datensammlung:

Bei allen Formen des Menschenhandels veréndern sich die Ten-
denzen, Muster und Arbeitsmethoden der Menschenhandler,
die sich auf das wechselnde Angebot und die sich wandelnde
Nachfrage einstellen. Oft sind verschiedene Formen der Aus-
beutung eng miteinander verbunden und gehen ineinander
tber, was die Identifizierung der genauen Form der Ausbeutung
des jeweiligen Opfers erschwert. Dadurch wird die Erkennung
von Opfern noch schwieriger. Ein rasches Verstehen dieser Ten-

denzen sowie eine effiziente Reaktion hierauf sind unabdingbar.
(EU-Kommission 2012)

SchwerpunktmaBig betrachtet die EU den Menschenhandel als ein priori-
tares Feld fir die Sammlung von Daten und konzentriert sich auf die Ent-
wicklung einer ,Methodik und [...] Datenerhebungsmethoden im Hinblick
auf die Erstellung vergleichbarer Statistiken” (EU-Kommission 2012). Als
Lasung fir die konstatierte Wirkungslosigkeit der existierenden Richtlinien
gegen den Menschenhandel erscheint die Erhebung von mehr und pra-
ziseren Daten. Es geht hier nicht nur um Ignoranz oder Geheimhaltung,
sondern auch um Unsicherheit. Es herrscht Unklarheit dariiber, welche
neuen Methoden, neuen Routen, neuen Betroffenen und neuen Formen der
Ausbeutung Menschenhéndler*innen entwickeln kénnten. Hier wirkt eine
andere Préventionslogik: Gelungene Préventionsarbeit hangt dabei weder
von der Bekdmpfung von Ignoranz noch von der Offenlegung von geheim
Gehaltenem ab, sondern einzig von der Verringerung von Unsicherheit

durch die Sammlung von Daten.



Uber die Sammlung und Weiterverarbeitung dieser Daten findet sich nicht
viel in den entsprechenden EU-Dokumenten. Ein Eurostat®-Bericht (2012)
weist darauf hin, dass ,Unsicherheit” mittels statistischer Berechnungen zu
einer ,Risikoeinsch&tzung” wird. Historisch betrachtet haben Risiko-Wahr-
scheinlichkeitsberechnungen, die Erstellung von Risikoprofilen und die Zuord-
nung von Risikofaktoren als Antworten auf Unsicherheit gedient. Mithilfe von
individuell erhobenen Daten werden neue Kategorien und Profile entwickelt,
ohne jedoch die inhérente Logik sichtbar zu machen. Aber weil diese Logik

fir sie nicht greifbar ist, kdnnen Individuen ihr auch nicht widersprechen.

Datenschutzbedenken wurden insbesondere in Bezug auf die Sammlung
von Daten geduBBert. AbschlieBend folgen daher ein paar Anmerkungen
zum Datenschutz, der an sich ein wichtiges Recht ist, aber leider kein
probates Mittel gegen die Probleme darstellt, die entstehen, wenn als Ant-
wort auf Unsicherheit statistische Daten erhoben und Risikoprofile erstellt
werden. Die Ersetzung des Individuums durch Risikokategorien fihrt dazu,
dass der Datenschutz bei der Datensammlung nicht mehr anwendbar ist.
Waéhrend die verschiedenen Datenkategorien fir unser Versténdnis des
Menschenhandels hilfreich und im Sinne des Schutzes von Persénlichkeits-
rechten weitestgehend unproblematisch erscheinen mégen, sind es nicht
die Daten an sich, sondern ihre Aufbereitung und spétere Nutzung durch
die verschiedenen Behdrden, die problematisch sind. Wenn Sie Birger*in
eines der 10 Herkunftslander sind, welche Auswirkungen hat das auf hre
Méglichkeiten, sich frei zu bewegen, wenn Sie im Konsulat oder bei einer
Grenzbehérde vorstellig werden? Antoinette Rouvroy und Yves Poullet
weisen auf Folgendes hin:

[Dlie Sammlung grofder Datenmengen und die intensive Nut-
zung von Daten erlauben den fur die Verarbeitung Verantwortli-
chen, also Regierungsbehsrden oder privaten Unternehmen, auf
Basis der gesammelten und verarbeiteten personenbezogenen
Daten Entscheidungen tber Individuen zu féllen, ohne dass die

Betroffenen die Maglichkeit haben, zu wissen, genau welche

6 Eurostat ist das Statistische Amt der Européischen Union.

(@]
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Daten, zu welchem Zweck und iber welchen Zeitraum verarbei-
tet werden, und ohne ihnen eine Kontrolle iber die Notwendig-
keit dieser Vorgénge in Bezug auf die von der sffentlichen oder

privaten Birokratie verfolgten Zwecke zu gewdhren. (Rouvroy

und Poullet 2009, 68-69)

Wie mir scheint, stehen die Herausforderungen bei der Bekémpfung des
Menschenhandels in Zusammenhang mit der Frage, wie wir verantwortlich
wissen kdnnen. Es geht nicht darum, Wissen um jeden Preis zu fordern.
Insbesondere muss gefragt werden, wie wir auf eine Weise wissen kénnen,
die weder die Freiheit noch die menschliche Wirde untergrabt. Eine Mg-
lichkeit wére, von situativem Wissen auszugehen und die Art und Weise zu
analysieren, wie dieses Wissen jeweils ignoriert oder unsicher werden kann.
Zweitens missten wir uns von der Vorstellung |6sen, dass es so etwas wie
,rohe” Daten gibt, die uns helfen kénnen zu verstehen, wie wir in Zukunft
handeln sollten, um den Menschenhandel heute und morgen zu verhindern.
Es gibt keine rohen Daten, genauso wenig wie es unschuldige Daten gibt.
Dariiber hinaus bieten uns die Menschenrechte nur ungeniigend Schutz
gegen die Logik der statistischen Datenverarbeitung und des préventiven
Risikomanagements. Wichtig bleibt daher die Sichtbarmachung der Logik,
die hinter den Daten steckt, und die Aufhebung der Geheimhaltung bei der
Datenverarbeitung, um so iberhaupt erst die Grundlagen fir die Ausilbung

der Menschenrechte zu schaffen.

Verantwortliches Wissen umfasst eine Analyse der Wissensliicken, die die
Behérden, die sich mit Menschenhandel auseinandersetzen, selber schaf-
fen. Die Formen von Ignoranz und Geheimhaltung - z.B. Gber die Art der
Datennutzung durch Grenzschutzbeamte - und von Unsicherheit in Bezug
auf die Behandlung von Individuen treten in diesem Prozess zu Tage. Lésen
l&sst sich dies nicht einfach durch mehr Wissen. Vielmehr braucht es Ver-
trauen und Empathie. Einfach mehr Wissen fihrt letzten Endes nicht unbe-

dingt zu besserem Wissen oder Handeln.



1. EINLEITUNG

Eine rechtsbasierte Sammlung und Analyse von Daten zum Menschenhan-
del ist ein wichtiges Instrument zur Vertiefung des Wissens und zu einer
besseren Erfassung von Trends und Mustern auf nationaler, regionaler und
internationaler Ebene. Zudem erlaubt die Sammlung und Analyse dieser
Daten eine Setzung von Referenzwerten, anhand derer die Mitgliedstaaten
der Europdischen Union Fortschritte bei der Umsetzung nationaler Richtli-

nien, Strategien und Programme messen kénnen.

Haufig ist der Menschenhandel eine grenziiberschreitende Straftat und
verlangt daher die Zusammenarbeit und Koordination zwischen Mitglied-
staaten sowie zwischen Mitgliedstaaten und internationalen und regionalen
Institutionen. Zur Verbesserung der internationalen Kooperation und Koor-
dination muss daher die formelle und informelle Zusammenarbeit geférdert
werden, z.B. durch die Umsetzung von Verfahren zur Kommunikation und

zum Austausch von Informationen und Daten.

Dies setzt eine Verarbeitung von Daten im groflen Maf3stab voraus, oft auch
unter Einbezug personenbezogener Daten. Somit entstehen Risiken fir die
Wahrung der Privatsphére von Betroffenen des Menschenhandels und des
Rechts auf Achtung ihres Privat- und Familienlebens (Artikel 8 der Européi-
schen Menschenrechtskonvention). MafBnahmen gegen den Menschenhan-
del lassen sich daher nicht ohne eine effektive Strategie zum Datenschutz

umsetzen.

Zudem werden die Daten der von Menschenhandel Betroffenen nicht
nur im Rahmen der Zusammenarbeit von Polizei- und Justizbehérden bei
Ermitlungen und bei der Organisierung nationaler und transnationaler
Unterstiitzungsleistungen gesammelt, sondern auch zu anderen Zwecken
von Regierungen, zwischenstaatlichen Institutionen, Nichtregierungsorgani-
sationen (NROs) und Privatunternehmen erfasst. Dariiber hinaus dient die
Sammlung von Daten auch kommerziellen Interessen privater Unterneh-
men. Zivilgesellschaftliche Organisationen, die Beratungen fir Betroffene

des Menschenhandels anbieten, sehen sich mit multidisziplingren Anforde-



rungen fir die Erfassung von personenbezogenen Daten von vom Men-
schenhandel betroffenen Personen konfrontiert. Einerseits sind sie durch ihre
(staatlichen) Geldgeber zur Weitergabe von Informationen gehalten, die
ihre soziale Arbeit dokumentiert, andererseits missen sie Hilfesuchende bei
den Sozial- und Gesundheitssystemen registrieren, um Zugang zu finanziel-
ler und anderweitiger Unterstitzung fir vom Menschenhandel Betroffene
zu erhalten. In beiden Fallen ist die Speicherung personenbezogener Daten
erforderlich. Auch die Zusammenarbeit mit den Herkunftsléndern im Rah-
men von Rickkehrprogrammen oder die Nutzung von Cloud-Dienstleistun-
gen kann eine Herausforderung fir den Datenschutz darstellen.

Einige der existierenden nationalen Berichterstattungsstellen sammeln aus-
schlieBlich anonymisierte/nicht-personenbezogene Daten der von Men-
schenhandel Betroffenen, andere jedoch legen den Fokus auf die Sammlung
personenbezogener Daten von Betroffenen, inklusive detaillierter Angaben
zu den gegen sie begangenen Gewaltakten sowie Daten zu den (vermute-

ten) Tater *innen.

Waéhrend der Fokus bei MaBnahmen gegen den Terror auf den Téter*innen
liegt, zielt man bei der Bekémpfung des Menschenhandels auf die Erstellung
von Profilen der potenziellen und vermuteten Betroffenen. Dieser ,opferzen-
trierte Ansatz’, der haufig als Synonym zu einem menschenrechtsbasierten
Ansatz gesehen wird, erscheint allerdings in Hinblick auf die Art der Samm-
lung von Daten in einem ganz anderen, restriktiveren Licht. Internationale
und zwischenstaatliche Organisationen haben Richtlinien und Instrumente
zur Sammlung von Daten mit einem starken Fokus auf die Daten der Betrof-
fenen entwickelt”. Ernsthafte Bedenken bestehen daher in Bezug auf die
Risiken fir den Schutz der Privatsphére und Sicherheit der Betroffenen bei
der Sammlung, dem Austausch und anderer Formen der Verarbeitung ihrer
personenbezogenen Daten. Der Schutz des Privatlebens und der Identitat
der Betroffenen ist nicht nur aufgrund der Gefahr von Gewaltakten seitens
der Menschenhéndler*innen fundamental fir den Schutz ihrer kérperlichen

7 Siehe Datensammlungsinstrumente entwickelt durch ICMPD und IOM in Kapitel 5 sowie das ,DNS,
Menschenrechte und Menschenhande|sprogromm” der Duke University: hllp://kencm.ethics.duke.
edu/humanrights/dna-human-rights-human-trafficking-sep-13-2/.


http://kenan.ethics.duke.edu/humanrights/dna-human-rights-human-trafficking-sep-13-2/
http://kenan.ethics.duke.edu/humanrights/dna-human-rights-human-trafficking-sep-13-2/

Unversehrtheit, sie ist es auch aufgrund der Gefahr der Stigmatisierung und
in Hinblick auf die Méglichkeiten der Opfer, im Herkunftsland bzw. im Auf-

nahmeland ein neues Leben aufzubauen.

Dariber hinaus sind Personen, die in die Prostitution gehandelt wurden, nicht
nur durch Menschenhdndler*innen bedroht, sondern auch durch Behrden.
Insbesondere in osteuropdischen Landern werden Sexarbeiter*innen héu-
fig kriminalisiert und laufen daher Gefahr, verhaftet, vor Gericht gestellt und
bestraft zu werden. Des Weiteren laufen Personen, die zu kriminellen Hand-
lungen gendtigt wurden, Gefahr, strafrechtlich verfolgt und soziale ausge-
grenzt zu werden, sobald ihre personenbezogenen Daten durch Behdrden

und anderer Akteure geteilt werden.

AuBerdem kann nicht ausgeschlossen werden, dass Beamte sich an krimi-
nellen Aktivitaten beteiligen. Das Risiko des Datenmissbrauchs ist daher
nicht nur durch Kriminelle, sondern auch durch korrupte Beamte gegeben.
Gleichzeitig ist es fir Hilfesuchende essenziell, darauf vertrauen zu kénnen,
dass ihre personenbezogenen Informationen von den Organisationen, bei
denen sie nach Unterstitzung suchen, streng vertraulich behandelt werden.

Datenschutz-Mechanismen sollten alle Betroffenen von Menschenhandel
mit einbeziehen, also Betroffene, die in allen 6konomischen Sektoren aus-
gebeutet wurden, wie die Sexindustrie, Hausarbeit, Landwirtschaft, Bauin-

dustrie, Lebensmittelindustrie und Pflege.

Dieser hier vorliegende praktische Leitfaden soll die Anwendung von Daten-
schutzgesetzen bei MaBBnahmen gegen den Menschenhandel untersuchen
und Empfehlungen aussprechen. In einem ersten Schritt wird ein allgemeiner
Uberblick tber die rechtlichen Instrumente des europdischen Datenschutzes
gegeben, dem ein detaillierter Diskurs zur Anwendungen des Konzepts von
,sensiblen Daten” folgt. Im weiteren Verlauf werden spezifische Datenschutz-
vorkehrungen in Rechtsinstrumenten zur Bekémpfung des Menschenhandels
diskutiert. Zuletzt werden die bestehenden rechtlichen und politischen Instru-
mente auf konkrete MaBBnahmen fir Praktiker*innen aus nicht-staatlichen,

staatlichen und zwischenstaatlichen Sektoren angewendet.
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2.

ZENTRALE INSTRUMENTE DES DATENSCHUTZES

Dieses Kapitel soll ein Uberblick iber europdisches Datenschutzrecht bie-

ten und dessen Umsetzung diskutieren.

Die Grundlage aller européischen Datenschutzinstrumente bildet Artikel 8

der Europdischen Menschenrechtskonvention (ECHR) von 1950: das Recht

auf Achtung des Privat- und Familienlebens, die den Behérden das Ein-

dringen in die Privatsphare von Birger*innen verbietet, sollten nicht ganz

bestimmte Bedingungen erfillt sein. Ahnlich sieht die Charta der Grund-

rechte der Européischen Union (20098) den Schutz von personenbezoge-

nen Daten als ein eigensténdiges Grundrecht.

Die beiden Hauptinstrumente im Bereich des Datenschutzes sind:

. Richtlinie 95/46/EG?®, die sogenannte Datenschutzrichtlinie, ist das

grundlegende Datenschutzgesetz in der EU-Gesetzgebung. Die Defini-
tionen und Prinzipien der Richtlinie sind der zentrale Referenzpunkt fir
alle weiteren Instrumente des Datenschutzes. Alle EU-Staaten mussten
diese Richtlinie in ihrer nationalen Gesetzgebung umsetzen. Allerdings
klammert sie die Verarbeitung von Daten bei der Zusammenarbeit von

Polizei und Justiz bei Ermittlungen als Thema aus.”®

Aufgrund des beschréankten Wirkungsfelds der Datenschutzrichtlinie
entstand 1981 die Européische Datenschutzkonvention 108, auf der
die Zusammenarbeit von Polizei und Justiz zwischen 1993 und 2009
basierte, als die Europdische Union (EU) aus drei Sdulen bestand. 2008
wurde der separate Rahmenbeschluss (2008/977/]1) verabschiedet,

Die Charta wurde 2000 verdffentlicht, aber erst im Jahr 2009 mit dem Lissaboner Vertrag rechtlich
bindend.

Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.
Artikel 3(2): Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener
Daten, [...] und auf keinen Fall auf Verarbeitungen betreffend die &ffentliche Sicherheit, die Landes-
verteidigung, die Sicherheit des Staates (einschlieBlich seines wirtschaftlichen Wohls, wenn die Verar-
beitung die Sicherheit des Staates beriihrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich.



der sich allerdings nur mit der grenziiberschreitenden Verarbeitung von
Daten befasst. Fir die Verarbeitung inléndischer Daten bei Strafféllen ist
die Konvention 108 weiterhin das wichtigste Instrument. Da sie eine Kon-
vention des Europarats ist, ist sie in weitaus mehr europdischen Léndern
giltig, als die Datenschutzrichtlinie der EU.

In beiden Instrumenten sind die Schlisselkonzepte die ,personenbezogene
Daten” und die ,Verarbeitung personenbezogener Daten”. Sie werden

jeweils umfassend definiert.

» ,Personenbezogene Daten” sind alle Informationen iiber eine bestimmte
oder bestimmbare Person (,betroffene Person”). Daten sind personen-
bezogen, sobald sie die Zuordnung von Information zu einer Person
erméglichen, selbst wenn die Person oder Institution, die iber diese
Information verfigt, diese Verbindung selbst nicht herstellen kann. Damit
ist jede Information, die eine Person identifiziert oder anhand derer sich
eine Person identifizieren und von anderen Personen unterscheiden lasst,

eine personenbezogene Information.

* Verarbeitung personenbezogener Daten” (,Verarbeitung”) bedeu-
tet jeder Zugriff auf personenbezogene Daten, darunter auch deren
Erhebung, Aufnahme, Speicherung, Aufspirung, Einsicht, Nutzung,
Ubertragung, Verbreitung oder auf andere Weise Verfigbarmachung,

Sperrung, Léschung oder Vernichtung.

EU-Datenschutzrichtlinie von 1995

Datenschutz dient dem Schutz des Individuums, dessen Daten verarbeitet
werden. Erzielt wird dies durch eine Kombination aus Rechten fir das
Individuum (in der Sprache des Datenschutzes ,Datensubjekt” genannt)"!
und Verpflichtungen fir diejenigen, die die Daten verarbeiten (der ,Auf-

11 In den folgenden Kapiteln wird auch der Begriff ,betroffene Person’ gleichbedeutend mit ,Daten-
subjekt’ benutzt.
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tragsverarbeiter”) bzw. diejenigen, die diese Verarbeitung kontrollieren
(,fur die Verarbeitung Verantwortliche”).

Kurz gesagt definiert die Richtlinie 95/46/EG die Verarbeitungsbedingun-
gen fir personenbezogene Daten. Sie wurde 1995 vor allem mit zwei Zie-
len verabschiedet:

* dem Schutz der Privatsphére in Hinblick auf die Verarbeitung personen-
bezogener Daten

* der Garantie des freien Flusses personenbezogener Daten zwischen
den Mitgliedstaaten

Auf der Richtlinie bauen samtliche Datenschutzstandards der EU-Gesetz-
gebung auf. Sie umfasst alle zentralen Elemente der Europdischen
Menschenrechtskonvention'?, insbesondere Artikel 8 zur Achtung des
Privat- und Familienlebens. Sie findet gleichermafien auf den ffentlichen
wie den privaten Sektor Anwendung, gilt also fir NROs, zwischenstaatli-
che Organisationen (IROs) und Unternehmen (auch multinationale), wann
immer die fir die Verarbeitung verantwortliche Person zur Verarbeitung
von Daten Kapazitéten innerhalb der EU nutzt. Allerdings findet sie keine
Anwendung auf die Kooperation von Polizei- und Justizbehérden bei der
Verfolgung von Straftaten.

Die Richtlinie selbst beinhaltet keine direkten Verpflichtungen fir Personen
oder Unternehmen.”® Stattdessen fordert sie, dass alle EU-Mitgliedstaaten
Gesetze zur Verarbeitung von personenbezogenen Daten verabschieden,
die die in der Richtlinie dargelegten Mindeststandards erfillen.'* Alle EU-
Mitgliedstaaten haben die Richtlinie umgesetzt. Sie verpflichtet alle Staaten
auch zum Aufbau einer Kontrollstelle (Regulierungsbehérde: die Daten-

schutzbehdrde eines Landes).

12 Erwégung 1 der Datenschutzrichtlinie.

13 EU Richtlinien richten sich an die Mitgliedstaaten und sind fir die Birger*innen im Prinzip nicht
rechtlich bindend. Die Mitgliedstaaten missen diese Richtlinien dann in nationales Recht umsetzen.

14 Erwdgung 69 und Artikel 5 der Datenschutzrichtlinie.



Artikel 29 der Richtlinie verlangt den Aufbau einer Experten*innengruppe

bestehend aus Représentant*innen der Datenschutzbehdrden der Mitglied-

staaten, der Gemeinschaftsinstitutionen sowie der Kommission. Sie hat bera-

tenden Status und handelt unabhéngig.”®

Die Richtlinie basiert auf sieben Prinzipien, die innerhalb der EU harmoni-

siert werden sollen:'¢

Prinzipien des Datenschutzes

Zweck: Daten sollten ausschlieBlich zu den genannten Zwecken
verarbeitet werden.

Einwilligung: Personenbezogene Daten sollten nicht ohne Einwilli-
gung der betroffenen Person weitergegeben oder mit Dritten geteilt
werden.

Sicherheit: Erhobene Daten sollten sicher aufbewahrt und vor
méglichem Missbrauch, Diebstahl oder Verlust gesichert werden.

Benachrichtigung: Betroffene Personen sollten dariiber benachrich-
tigt werden, wer iber sie Daten sammelt.

Weitergabe: Personen, deren personenbezogene Daten gesammelt
werden, sollten erfahren welche Institution diese Daten sammelt.

Zugang: Betroffenen Personen sollte Zugang zu den iiber sie
gesammelten Daten gewdhrt werden und die Korrektur falscher
Daten sollte ihnen méglich sein.

Rechenschaftspflicht: Betroffene Personen sollten von den fir die
Verarbeitung Verantwortlichen Rechenschaft iber die Einhaltung der
genannten Prinzipien verlangen kénnen.

Zusammenfassend verlangen diese Prinzipien, dass personenbezogene

Daten nicht ohne Wissen oder eindeutige Zustimmung der betroffenen Per-

son genutzt werden sollten. Sie sollten den Zwecken entsprechen, fir die

Fir weitere Informationen zu deren Aktivititen siehe: http://ec.europa.eu/justice/policies/pri-
vacy/workinggroup/index_en.htm.

Leitlinien zur Folgenabschétzung SEK (2012)72 final, Anhang 1, S. 9; http://ec.europa.eu/
justice/data-protection/document/review2012/sec_2012_72_en.pdf.

w
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sie gespeichert sind, dafir erheblich sein und dirfen nicht dariiber hinaus-
gehen. Dariiber hinaus hat die Verarbeitung von Daten inklusive ihrer Wei-
tergabe sorgféltig zu geschehen. Dieser auf Prinzipien basierende Ansatz
erlaubt den Mitgliedstaaten die Implementierung der notwendigen Maf3-
nahmen bei gleichzeitiger Ricksichtnahme auf lokale Traditionen und Sen-
sibilitaten sowie auf die Bedirfnisse bestimmter Sektoren.

Ubersicht iber relevante Bestimmungen

Im Folgenden werden einige der relevanten Bestimmungen der Daten-
schutzrichtlinie detaillierter diskutiert. Zundchst wird auf die Prinzipien und
Bedingungen fiir die Verarbeitung von Daten, sowie die Reichweite und die

Beschréinkungen der Richtlinie eingegangen.

Anschlieend wird besonders die Kategorie sensibler Daten behandelt
sowie die Frage, ob Daten von Betroffenen des Menschenhandels in diese
Kategorie fallen oder nicht, insbesondere, wenn es um Personen geht, die fir

oder im Rahmen der Sexindustrie Betroffene von Menschenhandel werden.

Prinzipien und Bedingungen fir die Verarbeitung von Daten

Artikel 6 der Datenschutzrichtlinie enthélt eine Liste von Prinzipien fir die Qua-
litagt von Daten, wéhrend Artikel 7 die Bedingungen nennt, unter denen Daten
verarbeitet werden kénnen. Artikel 6 schreibt zudem vor, dass die Behérde,
die Uber den Zweck und die Art der Verarbeitung personenbezogener Daten
bestimmt (der*die ,fir die Verarbeitung Verantwortliche”), auch fir die Ein-
haltung der Prinzipien zusténdig ist. Der * die fir die Verarbeitung Verantwort-
liche hat auch eine Informationspflicht gegeniiber der Person, deren Daten
verarbeitet werden (der ,betroffenen Person”), unabhéngig davon, ob Daten

direkt von einer Person'” oder anderweitig eingeholt werden.'®

17  Artikel 10 der Datenschutzrichtlinie.
18 Artikel 11 der Datenschutzrichtlinie.



Artikel 6 der Datenschutzrichtlinie - Prinzipien der Datenqualitét
1. Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) nach Treu und Glauben und auf rechtméBBige Weise verar-
beitet werden;

b) fir festgelegte eindeutige und rechtméfige Zwecke erhoben
und nicht in einer mit diesen Zweckbestimmungen nicht zu
vereinbarenden Weise weiterverarbeitet werden. Die Weiter-
verarbeitung von Daten zu historischen, statistischen oder wis-
senschaftlichen Zwecken ist im allgemeinen nicht als unverein-
bar mit den Zwecken der vorausgegangenen Datenerhebung
anzusehen, sofern die Mitgliedstaaten geeignete Garantien
vorsehen;

c) den Zwecken entsprechen, fir die sie erhoben und/oder wei-
terverarbeitet werden, dafiir erheblich sind und nicht dariber
hinausgehen;

d) sachlich richtig und, wenn nétig, auf den neuesten Stand
gebracht sind; es sind alle angemessenen Mafnahmen zu
treffen, damit im Hinblick auf die Zwecke, fiir die sie erhoben
oder weiterverarbeitet werden, nichtzutreffende oder unvoll-
stdndige Daten geldscht oder berichtigt werden;

e) nicht langer, als es fir die Realisierung der Zwecke, fiir die
sie erhoben oder weiterverarbeitet werden, erforderlich ist,
in einer Form aufbewahrt werden, die die Identifizierung der
betroffenen Personen ermdglicht. Die Mitgliedstaaten sehen
geeignete Garantien fir personenbezogene Daten vor, die
iUber die vorgenannte Dauer hinaus fir historische, statistische
oder wissenschaftliche Zwecke aufbewahrt werden.

2. Der fir die Verarbeitung Verantwortliche hat fir die Einhaltung des
Absatzes 1 zu sorgen.

Zweck

Das erste Datensammlungsprinzip lautet, dass Daten nur zu dem Zweck
genutzt werden sollten, zu dem sie auch gesammelt wurden (Artikel 6(1)
(b)). Dies bedeutet, dass die Daten einer Person nur aus folgenden Griinden

gesammelt, gespeichert, geteilt etc. werden kénnen:



* Festgelegte Griinde: entscheidend fir die Gesetzeskonformitat.

* Eindeutige Griinde: der Grund muss klar und offen benannt werden,
damit die betreffende Person versteht, was mit ihren Daten gemacht
wurde. AuBerdem muss ihr die Méglichkeit gegeben werden, die
anwendbaren Rechte zum Schutz der Privatsphare durchzusetzen.

* Rechtmdflige Griinde: steht in Bezug zur Gesetzeskonformit&t und
bedeutet, dass der*die fir die Verarbeitung Verantwortliche ein legi-

times Motiv zur Verarbeitung personenbezogener Daten haben muss.

Der jeweilige Zweck, aus dem heraus Daten verarbeitet werden, muss
vor einer solchen Verarbeitung definiert werden. Dariiber hinaus diirfen
personenbezogene Daten nicht zu Zwecken benutzt werden, die den
Grinden entgegenstehen, aus denen heraus sie urspriinglich gesammelt,

gespeichert usw. wurden.

Integraler Bestandteil dieses Prinzips der Zweckbeschrénkung ist das Prin-
zip der Datenqualitét. Dieses legt fest, dass die genutzten Daten den Zwe-
cken, fir die sie gespeichert sind, entsprechen missen, dafir erheblich sein
und nicht dariiber hinausgehen diirfen (Artikel 6(1)(c)). Dies bezieht sich
auf das sogenannte Datenspeicherungsprinzip, nach dem nur die Daten
verwendet werden dirfen, die zu einem bestimmten legitimen Zweck
gebraucht werden (Artikel 6(1)(e)). Mehrmals bereits hat dieses Prinzip
zu Diskussionen gefishrt, ob personenbezogene Daten ein ,Verfallsdatum”
haben oder ob Daten ohne zeitliche Begrenzung gespeichert werden dir-
fen. Unter der Annahme, dass der Zweck, fir den Daten relevant waren,
weiter besteht, kénnen personenbezogene Daten gespeichert bleiben.
Daraus folgt aber, dass wenn der Grund fir die Datenverarbeitung erfillt
wurde, diese dann gel&scht, anonymisiert bzw. fir andere legitime Zwecke

verarbeitet werden sollten.

Das Prinzip der Datenqualitét sieht weiterhin vor, das personenbezogene
Daten genau/prézise sein missen und bei Bedarf aktualisiert werden kén-
nen. Damit ist der*die fir die Verarbeitung Verantwortliche verpflichtet, im
Rahmen seiner*ihrer Méglichkeiten dafiir zu sorgen, dass nicht genave/

prazise oder unvollsténdige personenbezogene Daten unter Beriicksichti-



gung der Zwecke, zu denen sie urspringlich gesammelt wurden, geléscht,
berichtigt bzw. anderweitig genutzt werden (Artikel 6(1)(d)). Der Grund
dafir ist, dass unvollstéindige, ungenaue oder falsche Informationen der

betroffenen Person erheblichen Schaden zufiigen kénnen.

Einwilligung

Ein Schlisselbegriff ist ,Einwilligung”, also ,jede Willensbekundung, die
ohne Zwang, fir den konkreten Fall und in Kenntnis der Sachlage erfolgt
und mit der die betroffene Person akzeptiert, daf3 personenbezogene Daten,
die sie betreffen, verarbeitet werden”. Dariiber hinaus muss die betroffene
Person ihre Einwilligung ,ohne jeden Zweifel” geben.”” Damit die Einwilli-
gung ohne jeden Zweifel erfolgt, dirfen die Einholung und die Erteilung der
Einwilligung keinen Zweifel an der Absicht der Person zur Erteilung ihrer
Einwilligung lassen. Der Begriff der Einwilligung geht traditionell mit dem
Gedanken einher, dass die Verwendung der eigenen Daten in den Handen

des Individuums liegt.

Artikel 7 nennt Kriterien zur legitimen Datenverarbeitung:

Artikel 7: Datenschutzrichtlinie - Kriterien zur
Legitimierung der Datenverarbeitung

Die Mitgliedstaaten sehen vor, daf3 die Verarbeitung personenbezo-
gener Daten lediglich erfolgen darf, wenn eine der folgenden Voraus-
setzungen erfillt ist:

a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung
gegeben;

b) die Verarbeitung ist erforderlich fir die Erfillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder fiir die Durch-
fihrung vorvertraglicher MafBnahmen, die auf Antrag der betroffe-
nen Person erfolgen;

19 Artikel 2(h) und 7(a) der Datenschutzrichtlinie.
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c) die Verarbeitung ist fir die Erfillung einer rechtlichen Verpflichtung
erforderlich, der der fir die Verarbeitung Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich fir die Wahrung lebenswichtiger
Interessen der betroffenen Person;

e) die Verarbeitung ist erforderlich fir die Wahrnehmung einer Aufga-
be, die im 8ffentlichen Interesse liegt oder in Ausiibung &ffentlicher
Gewalt erfolgt und dem fiir die Verarbeitung Verantwortlichen oder
dem Dritten, dem die Daten bermittelt werden, Gbertragen wurde;

f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtig-
ten Interesses, das von dem fir die Verarbeitung Verantwortlichen
oder von dem bzw. den Dritten wahrgenommen wird, denen die
Daten iibermittelt werden, sofern nicht das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person, die ge-
mé&f Artikel 1 Absatz 1 geschijtzt sind, Gberwiegen.

Diese Voraussetzungen werden jedoch derzeit von den Mitgliedstaaten
unterschiedlich interpretiert - einige verlangen grundsétzlich eine schrift-
liche Einwilligung, andere akzeptieren eine stillschweigende Einwilligung.
Wie die Folgenabschdtzung zum Schutz personenbezogener Daten der
Europdischen Kommission im Jahr 2012 gezeigt hat, wenden auch die nati-
onalen Datenschutzbehdrden (,DSB”) unterschiedliche Auslegungen des
Begriffs Einwilligung an.?® Was also in einem Mitgliedstaat eine zul&ssige

Einwilligung darstellt, hat in anderen keine Rechtsgiltigkeit.?!

Eine Einwilligung ist nur dann zuléssig, wenn die betroffene Person wirklich
die Wahl dazu hat, ohne Gefahr zu laufen, Tauschung, Einschichterung,
Druck oder wesentlichen negativen Konsequenzen ausgesetzt zu werden,
falls sie ihre Einwilligung nicht erteilt. Wenn die Auswirkungen der Erteilung
oder Ablehnung der Einwilligung die Entscheidungsfreiheit der Person ein-
schréinken, dann erfolgt die Einwilligung nicht freiwillig.2? Dies kann dann

der Fall sein, wenn sich die betroffene Person in einem Abhéngigkeitsverhalt-

20 European Commission Impact Assessment.
21 European Commission Impact Assessment, Anhang 1, Seite 13.

22 Artikel 29 Datenschutzgruppe ,Opinion 15/2011 on the definition of consent”, 13. Juli 2011,
Seite 12; http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp187_en.pdf.
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nis zu der fir die Verarbeitung der Daten verantwortlichen Person befindet
- sei es durch die Art des Verhéltnisses oder besondere Umsténde - und
firchten kdnnte, dass sie anders behandelt wird, wenn sie die Einwilligung
zur Verarbeitung ihrer Daten nicht erteilt, beispielsweise wenn die Einwil-
ligung zur Datenverarbeitung Voraussetzung fir weitere Mafinahmen ist.
Noch konkreter kann die Giltigkeit der Einwilligung folgendermafBen defi-
niert werden:

Eine Einwilligung kann nur dann giltig sein, wenn die betroffene
Person eine fatsachliche Wahlméglichkeit hat und kein Risiko
einer Tauschung, Einschichterung, Nétigung oder betréchtlicher

negativen Folgen besteht, wenn sie die Einwilligung nicht erteilt.?®

Diese Beschreibung gilt insbesondere im Fall von Einwilligungen, die ange-
sichts eines drohenden Ausbleibens oder einer qualitativ schlechteren medi-
zinischen Behandlung gegeben wurden und daher nicht als ,freiwillig”
erachtet werden kénnen. Dieser Fall kénnte problemlos auf andere Hilfeleis-
tungen, wie z.B. psychologischer, sozialer oder rechtlicher Unterstitzung
Ubertragen werden. Wenn beispielsweise von Menschenhandel betroffene
Personen dem Austausch ihrer persdnlichen Daten mit Dritten zustimmen
mijssen, um so Zugang zu Hilfeleistungen zu erlangen, kann die Zustim-

mung nicht als freiwillig erachtet werden.

Auch wenn der zeitliche Ablauf zur Einholung der Einwilligung in der Richt-
linie nicht festgelegt ist, wird doch eindeutig impliziert, dass als generelle
Regel die Einwilligung gegeben werden muss, bevor die Verarbeitung der
Daten erfolgt.? Sofern keine Einwilligung erfolgt ist, dirfen personenbezo-
gene Daten nur dann verarbeitet werden, wenn dies fir eines der in Arti-
kel 7 beschriebenen Ziele notwendig ist. Dies bedeutet, dass die Person der
Verarbeitung ihrer Daten entweder zugestimmt hat oder die Verarbeitung

das Kriterium der ,Notwendigkeit” erfillen muss.

23 Artikel 29 Datenschutzgruppe ,Opinion on the definition of consent”, Seite 15.
24  Artikel 29 Datenschutzgruppe ,Opinion on the definition of consent”, Seite 9.
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Sicherheit

Vorkehrungen zur Wahrung von Vertraulichkeit und Sicherheit sollen dem
Schutz personenbezogener Daten dienen - sowohl fir den Zeitraum ihrer
Speicherung als auch fir die Weitergabe oder sonstige Zugangsermégli-
chung gegeniber Dritten. Die Vorkehrungen gelten fir personenbezogene
Daten in Papierform ebenso wie in elektronischer Form. Sicherheitsmaf3nah-
men kénnen in zwei Kategorien unterteilt werden: technische und organisato-
rische MaBBnahmen. Mittechnischen MaBnahmen sind generell MaBnahmen
gemeint, die der Sicherheit von Daten beim Einsatz von elektronischen Geré-
ten und Ausristung dienen, beispielsweise Firewalls, Anti-Virusprogramme,
Authentifizierungs- und Autorisierungssysteme. Mit organisatorischen Maf3-
nahmen sind Anweisungen, Richtlinien und interne Verfahren zum Umgang
mit personenbezogenen Daten durch die verantwortlichen Personen gemeint.
Angesichts der Tatsache, dass sensible Daten, aufgrund ihrer Natur und dem
méglichen Schaden fir die betroffene Person, besonders zu schitzen sind,
missen zusétzliche legale, organisatorische und technische Garantien erwo-

gen werden, wie die Datenschutzgruppe bestétigte.?®

Kapitel IV der Datenschutzrichtlinie befasst sich mit den Auflagen zur Wei-
tergabe personenbezogener Daten ins nicht-europdische Ausland. Die
Kernregelung ist klar: Daten dirfen nur an Drittléander Gbermittelt werden,
.wenn dieses Dritland ein angemessenes Schutzniveau gewdhrleistet”
(Artikel 25 (1)). Zur Beurteilung der Frage, was ein ,angemessenes Schutz-

niveau” darstellt, beriicksichtigt die Kommission folgende Faktoren:

e die Art der Daten;

* die Zweckbestimmung sowie die Dauer der geplanten Verarbeitung;

* das Herkunfts- und das Endbestimmungsland;

* die in dem betreffenden Dritlland geltenden allgemeinen und die den
Datenschutz betreffenden Rechtsnormen sowie

* die dort geltenden Standesregeln und SicherheitsmaBnahmen (Artikel

25(2)).

25 Artikel 29 Datenschutzgruppe ,Advice paper on special categories of data (sensitive data)”, Seite 11.



Benachrichtigung und Weitergabe

Personenbezogene Daten sollen gerecht und rechtméfig verarbeitet wer-
den. ,Gerecht” bedeutet, dass die betroffene Person verldssliche Informati-
onen zur Verarbeitung ihrer personenbezogenen Daten erhélt. Die fir die
Datenverarbeitung verantwortliche Person ist auch dafir zusténdig, sowohl

die betroffene Person als auch die Kontrollstelle informiert zu halten.

Benachrichtigung der betroffenen Person

Transparenz gilt weithin als eines der Kernprinzipien bei der Verarbeitung
personenbezogener Daten. Dem Recht auf Information des , Datensubjekts”
wird durch die Informationspflicht der fir die Datenverarbeitung verantwort-
lichen Person Rechnung getragen. Laut Artikel 10 und 11 der Richtlinie
muss diese Information folgende Aspekte umfassen: die Identitat der fir die
Verarbeitung verantwortlichen Person, die Zweckbestimmungen der Verar-
beitung, die Empfanger*innen oder Kategorien der Empfénger*innen der
Daten, die Angabe, ob die Beantwortung der Fragen obligatorisch oder
freiwillig ist (einschlieBlich einer Erklarung zu den méglichen Folgen einer
unterlassenen Beantwortung), das Recht auf Auskunft und Berichtigung der
eigenen personenbezogenen Daten sowie jegliche weitere Informationen,
,sofern sie [...] notwendig sind” (Artikel 10).

Wenn personenbezogene Daten nicht direkt von der betroffenen Person,
sondern von Dritten eingeholt werden, muss die betroffene Person iber die
Speicherung dieser Daten durch die fir die Verarbeitung verantwortliche Per-
son informiert werden. Beabsichtigt die fir die Verarbeitung verantwortliche
Person eine Offenlegung personenbezogener Daten gegeniber Dritten, ist
die betroffene Person im Vorfeld hieriiber zu informieren (Artikel 11(1)).

Es bestehen eine Reihe von Ausnahmen hinsichtlich der Informationspflicht
gegeniber der betroffenen Person, beispielsweise wenn die Informierung der
betroffenen Person unmdglich ist oder einen unverhélinisméBigen Aufwand sei-

tens der fir die Verarbeitung verantwortlichen Person erfordert oder wenn die



Speicherung oder Weitergabe der personenbezogenen Daten zur Einhaltung
einer konkreten bestehenden Gesetzesregelung notwendig ist (Artikel 11(2)).

Benachrichtigung der Kontrolistelle

Bis auf die von nationalen Gesetzen vorgesehenen Ausnahmen missen die
fur die Verarbeitung Verantwortlichen den zusténdigen Datenschutzbehérden

folgende Informationen vor Beginn jedweder Datenverarbeitung vorlegen:

* den Namen und die Anschrift der fir die Verarbeitung verantwortlichen
Person;

* die Zweckbestimmung(en) der Verarbeitung;

* eine Beschreibung der Kategorie(n) der betroffenen Personen und der
diesbeziglichen Daten;

» die Empfénger*innen oder Kategorien von Empfénger*innen, denen
die Daten mitgeteilt werden kénnten;

* jegliche geplante Dateniibermittlung in Drittlénder und

* eine allgemeine Beschreibung der MaBBnahmen zur Gewdhrleistung der
Sicherheit der Verarbeitung.?®

Diese Benachrichtigungen sind fir jedermann einsehbar (Artikel 21). Die
Vorgabe dient der Gewabhrleistung der Datenverarbeitungs-Transparenz
innerhalb eines Mitgliedstaats. Ebenfalls bietet sie Einzelpersonen die Még-
lichkeit, sich zu informieren und ihre Persénlichkeitsrechte im Rahmen der

giltigen Datenschutzbestimmungen geltend zu machen.

Recht auf Selbstauskunft

Das Recht auf Selbstauskunft erméglicht es Einzelpersonen, die Verarbei-
tung ihrer personenbezogenen Daten zu Gberprifen. Laut Artikel 12 haben

sie das Recht auf folgende Auskiinfte:

26  Artikel 18 und 19 der Datenschutzrichtlinie.



* die tatséchliche Verarbeitung ihrer personenbezogenen Daten;
* die Zweckbestimmung dieser Verarbeitung;

* die Herkunft und den Inhalt der betreffenden Daten;

die Offenlegung dieser Daten gegeniber Dritten.

Das Recht auf Selbstauskunft beinhaltet ebenfalls, nicht zutreffende oder
unvollsténdige Daten zu korrigieren, zu |6schen oder ihre Weitergabe zu
verhindern. Darijber hinaus muss den Datensubjekten die Ausiibung die-
ser Rechte unkompliziert mdglich sein: frei und ungehindert in angemesse-
nen Abstdnden ohne unzumutbare Verzégerung oder iiberméaBige Kosten.
AufBerdem steht den Menschen das Recht zu, der Verarbeitung ihrer Daten
jederzeit zu widersprechen (Artikel 14(a)).

Das Recht auf Auskunft, Berichtigung und Widerspruch ist allgemein gehal-
ten, ohne die Wege zu konkretisieren, tber die diese Rechte tatscchlich aus-
zuiiben sind. Ebenso wenig legt die Richtlinie Fristen fir die Beantwortung
von Anfragen fest oder macht Angaben zur Hshe der Kosten des Rechts auf

Berichtigung, Léschung oder Sperrung der Daten.?”

Artikel 13 definiert die Fdlle, in denen die Rechte der betroffenen Person
ausgesetzt oder eingeschrénkt werden kénnen, insbesondere zur Gewdéhr-
leistung der Sicherheit des Staates, der Landesverteidigung, der &ffentlichen
Sicherheit, der Verfolgung von Straftaten, sofern ein wichtiges wirtschaftli-
ches oder finanzielles Interesse eines Mitgliedstaats oder der Européischen

Union vorliegt oder zum Schutz der betroffenen Person.
Rechenschaftspflicht

Die Richtlinie schreibt jedem der Mitgliedstaaten die Einrichtung einer
Kontrollstelle oder ,Datenschutzbehérde” (DSB) vor, um die Einhaltung
seiner Datenschutzgesetze zu Uberwachen (Artikel 28). Der Europdische

Gerichtshof hat die Bedeutung des Begriffs ,Unabhéngigkeit” der Daten-

27 European Commission Impact Assessment, Anhang 2, Seite 32.
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schutzbehdrden klargestellt, indem er betonte, dass diese keiner staatli-
chen Aufsicht unterstellt werden kénnen.?® Die Kontrollstellen verfigen Gber
Untersuchungsbefugnisse und Einwirkungsbefugnisse, wie die Befugnis, die
Sperrung, Lschung und Vernichtung von Daten oder das vorléufige oder

endgiiltige Verbot einer Verarbeitung anzuordnen (Artikel 28(3)).

Das Recht auf Vergessenwerden

Das Recht auf Vergessenwerden umfasst das Recht einer jeden Person, ihre
Daten nicht weiter zu verarbeiten oder zu |6schen, wenn sie fir die Zweck-
bestimmung, fir die sie erhoben wurden, bzw. fir andere rechtméfBige
Zwecke nicht langer benstigt werden. Indirekt wird es von der geltenden
Datenschutzrichtlinie getragen, in der die fir die Verarbeitung Verantwortli-
chen verpflichtet werden, personenbezogene Daten dann zu |6schen, wenn
sie fur rechtmaBige Zwecke nicht langer benétigt werden (Artikel 6).

Die Richtlinie sieht ebenfalls einen aktiven Durchsetzungsmechanismus vor,
in dem sie den Menschen das Recht auf Auskunftserteilung iiber die Frage
gewdhrt, ob und welche ihrer personenbezogenen Daten verarbeitet wer-
den. Gleichfalls kann eine betroffene Person die Berichtigung, L&schung
oder Sperrung von Daten fordern, wenn diese beispielsweise nicht lénger
zutreffend sind, die Person ihre Zustimmung widerruft oder weil die ange-
messene Speicherungsfrist verstrichen ist (Artikel 12). In der Praxis aber ist
es fur Einzelpersonen nicht einfach, diese Rechte gegeniiber der fir die

Datenverarbeitung verantwortlichen Person durchzusetzen.

In politischen Debatten wird zugunsten eines sichtbareren und expliziteren
Rechts auf Vergessenwerden argumentiert. Tatséchlich ist ein solches Recht

in der geplanten Reform der Richtlinie aufgenommen worden?”.

28 Europaischer Gerichtshof, Rechtssache C-518,/07, Européische Kommission gegen Bundesrepublik
Deutschland, Urteil vom 9. Marz 2010.
29 2012 hat die EU Kommission ein Gesetzespaket zur Reformierung des Europdischen Datenschut-

zes verabschiedet, einschlieBlich eines Vorschlags fiir eine neue Regulierung (COM(2012)11 final)
und Richtlinie (COM(2012)10final).



Geltungsbereich
Artikel 1(1) der Datenschutzrichtlinie definiert den Geltungsbereich:

» Die Mitgliedstaaten gewdhrleisten nach den Bestimmungen die-
ser Richtlinie den Schutz der Grundrechte und Grundfreiheiten
und insbesondere den Schutz der Privatsphare natirlicher Perso-

nen bei der Verarbeitung personenbezogener Daten.

Die Richtlinie gilt fur natirliche Personen, also fir Menschen. Das Recht
auf Schutz der personenbezogenen Daten ist in diesem Sinne universell
und nicht auf Staatsbirger*innen oder Anwohner*innen eines bestimm-
ten Landes beschrénkt.®® Explizit wird dies in dem Erwégungsgrund 2 der
Datenschutzrichtlinie verdeutlicht, in dem es heif3t: ,[Die] Datenverarbei-
tungssysteme stehen im Dienste des Menschen” und ,haben, ungeachtet
der Staatsangehdrigkeit oder des Wohnorts der natirlichen Personen,
deren Grundrechte und -freiheiten und insbesondere deren Privatsphére zu

achten”.

Nationale Gesetzgebungen erldutern das Konzept der individuellen Per-
soénlichkeit noch praziser, namlich als die Fahigkeit, Subjekt von rechtlichen
Beziehungen zu sein, die mit der Geburt des Individuums beginnen und
mit seinem Tod enden.’' Personenbezogene Daten sind also Daten iber
bestimmte oder bestimmbare lebende Menschen. Im Prinzip kann die Richt-

linie daher nicht auf die Daten von Verstorbenen angewandt werden.3?

Die Richtlinie reguliert neben elektronischen (computerisierten) Daten auch
die schriftliche oder mindliche Kommunikation. Sie gilt sowohl fir Daten,

30 Artikel 29 Datenschutzgruppe ,Opinion on the concept of personal data”, Seite 21.

31 Artikel 29 Datenschutzgruppe ,Opinion on the concept of personal data”, Seite 22.

32 In einigen Féllen kénnen die Daten von Verstorbenen dennoch indirekten Schutz erhalten, bei-
spielsweise wenn es der fir die Verarbeitung der Daten verantwortlichen Person nicht méglich ist,
sicherzustellen, ob die betroffene Person noch am Leben oder bereits gestorben ist, oder in Féllen,
in denen die Informationen iber Tote auch Aufschluss iber lebende Personen geben (z.B. iber
Erkrankungen). Informationen ber Verstorbene kénnen neben den Datenschutzbestimmungen
auch durch andere Rege|ungen geschUIzt sein, wie zum Beispie| durch die Schweigepﬂichf des
medizinischen Personals, die nicht mit dem Tod des*der Patient*in endet.
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die automatisiert verarbeitet wurden (z.B. Computerdatenbanken zu
Kund*innen), sowie fiir nicht automatisiert verarbeitete Daten, die in einem

Ablagesystem gespeichert sind oder gespeichert werden sollen.®?

Einige Bestimmungen haben ein gewisses Maf3 an Flexibilitét, sodass sich
der Schutz der persdnlichen Rechte auf der einen Seite und die legitimen
Interessen der fiir die Verarbeitung der Daten Verantwortlichen, von Dritten

und des &ffentlichen Interesses auf der anderen Seite die Waage halten.3*

Internationale Organisationen

Die Richtlinie gilt sowohl fir den &ffentlichen Bereich als auch fir den Pri-
vatsektor, einschlieBlich NROs, Unternehmen und IROs.** Zudem gelten die
Bestimmungen nicht nur dann, wenn die fir die Datenverarbeitung verant-
wortliche Person in der EU ansdssig ist oder dort agiert, sondern immer,
wenn sie Einrichtungen innerhalb der EU zur Verarbeitung personenbezo-
gener Daten nutzt. Dies ist insbesondere fir internationale Organisationen
relevant. Wenn beispielsweise ein ausléndisches Unternehmen oder eine
internationale Organisation keine Niederlassung in der EU, wohl aber ein
Rechenzentrum innerhalb der Europaischen Union hat, muss es sich an die
Gesetze der betreffenden Mitgliedstaaten (und damit indirekt auch an die
Richtlinie) halten.

Dennoch besteht eines der Probleme, auf das die Kommission in ihrer Mit-
teilung ,Gesamtkonzept fir den Datenschutz in der Europdischen Union”
hinweist, darin, dass es der fir die Verarbeitung der Daten verantwortlichen
Person und der Kontrollstelle nicht immer ersichtlich ist, welcher der Mit-
gliedstaaten zusténdig ist und welches der Gesetze gilt, wenn mehrere Mit-
gliedstaaten beteiligt sind. Dies ist beispielsweise dann der Fall, wenn ein

multinationales Unternehmen in mehreren Mitgliedstaaten ansdssig ist oder

33 Artikel 3(1) der Datenschutzrichtlinie. Beispielsweise klassische Akten, wie alphabetisch nach
Namen geordnete Klienten-Karteien.

34  Artikel 29 Datenschutzgruppe ,Opinion on the concept of personal data”, Seite 5.

35 European Commission Impact Assessment, Anhang 1, Seite 10.



wenn die fir die Datenverarbeitung verantwortliche Person nicht in der EU

ansdssig ist, ihre Dienste aber Einwohner*innen der EU zur Verfigung stellt.3¢

Einschrédnkungen
In zwei Bereichen findet die Datenschutzrichtlinie keine Anwendung:

* Die Richtlinie gilt nicht fir die Ausibung von Tétigkeiten, die nicht in
den Geltungsbereich des Gemeinschaftsrechts fallen. Die hierzu gehs-
renden Tatigkeiten betreffen ,die &ffentliche Sicherheit, die Landesvertei-
digung, die Sicherheit des Staates (einschlieBlich seines wirtschaftlichen
Wohls, wenn die Verarbeitung die Sicherheit des Staates berihrt) und
die Tatigkeiten des Staates im strafrechtlichen Bereich”, hier haben die

Nationalstaaten das Vorrecht.

* Die Richtlinie gilt nicht fir die Verarbeitung personenbezogener Daten,
,die von einer natirlichen Person zur Ausibung ausschlieBlich persénli-
cher oder familigrer Tatigkeiten vorgenommen wird”.?8 Zu solchen Tétig-
keiten zahlen beispielsweise die Nutzung einer computerisierten Tabelle
zur Anlage einer Mailing-liste fir Einladungen zu einer Geburtstags-

party oder Ankiindigung eines erlangten Abschlusses.

Zudem sind die Mitgliedstaaten aufgefordert, Ausnahmen fir die Verarbei-
tung personenbezogener Daten vorzusehen, ,die allein zu journalistischen,
kinstlerischen oder literarischen Zwecken erfolgt”, um die Freiheit der Mei-

nungs&uBerung mit dem Recht auf Privatsphére in Einklang zu bringen.®”

36 KOM(2010) 609 endgiltig - Mitteilung der Europédischen Kommission ,Gesamtkonzept fiir den
Datenschutz in der Européischen Union”, Brijssel, Seite 11. Als Griinde fir die Mitteilung nennt die
Europdische Kommission unter anderem das gestiegene Risiko fir die Privatsphére und den Schutz
der personenbezogenen Daten im Zusammenhang mit der Nutzung des Internets (beispielsweise
die Seiten sozialer Netzwerke und Cloud Computing) sowie die Tatsache, dass die Méglichkeiten
des Sammelns personenbezogener Daten immer komplexer und schwieriger aufspirbar geworden
sind. http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf.

37 Artikel 3(2) Datenschutzrichtlinie.

38 Ebd.

39 Artikel 9 der Datenschutzrichtlinie.
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Drittldnder

Eine wichtige Funktion der Richtlinie ist die Einschrénkung der Weiter-
gabe von personenbezogenen Daten in nicht-europdische Lénder, um zu
verhindern, dass durch die Verlagerung der Datenverarbeitung ins Nicht-
EU-Ausland die Regelungen umgangen werden. In Artikel 25(1) der Daten-

schutzrichtlinie heif}t es:

Die Mitgliedstaaten sehen vor, daB die Ubermittlung personen-
bezogener Daten, die Gegenstand einer Verarbeitung sind oder
nach der Ubermittlung verarbeitet werden sollen, in ein Dritland
[...] zulassig ist, wenn dieses Driffland ein angemessenes Schutz-

niveau gewdhrleistet.*

Ubermittlungen in Lander, die das Kriterium der Angemessenheit - also
das Kriterium, das iber die Frage entscheidet, ob ein Land ein angemes-
senes Schutzniveau vorsieht - nicht erfillen, sind nur zuldssig, sofern die
Herkunftspartei zusatzliche MaBnahmen einleitet, um den angemessenen
Schutz der Daten im Ausland zu garantieren. Die nationalen Datenschutz-
behérden der EU-Mitgliedstaaten entscheiden in letzter Instanz, ob die

Ubermittlung zuldssig ist oder nicht.#!

Sanktionen

Die Richtlinie gewdhrleistet die Einhaltung dieser Bestimmungen durch Ver-
fahrensvorschriften zur Haftung, Sanktionen, Rechtsbehelfe und durch die
Kontrollstellen.*? VerstéBe kénnen zwei Haftungsebenen betreffen: Zum
einen kdnnen sie Sanktionen der nationalen Datenschutzbehérden oder

einer gerichtlichen Instanz nach sich ziehen. Die Richtlinie verpflichtet jeden

40 Aktuelle Entscheidungen zur Angemessenheit des Schutzniveaus werden hier auf Englisch versf-
fentlicht: http://ec.europa.eu/justice/data-protection/document/international+ransfers/adequacy/
index_en.htm.

41 Artikel 26(2) der Datenschutzrichtlinie.

42 Kapitel Ill der Datenschutzrichtlinie.
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der Mitgliedstaaten zur Festlegung von Sanktionen bei Versté3en gegen
ihre Vorschriften.** Diese Sanktionen kénnen in Form von BuBgeldern oder
Haftstrafen ergehen. Zum anderen kénnen sie zu zivilrechtlichen Haftungs-
anspriichen seitens der Person fihren, deren Rechte verletzt wurden. Die
Richtlinie fordert die Mitgliedstaaten auf, dafir Sorge zu tragen:

daf jede Person, der wegen einer rechtswidrigen Verarbeitung
oder jeder anderen mit den einzelstaatlichen Vorschriften zur
Umsetzung dieser Richtlinie nicht zu vereinbarenden Handlung
ein Schaden entsteht, das Recht hat, von dem fur die Verarbei-

tung Verantwortlichen Schadenersatz zu verlangen.*

Trotzdem verhindern die Rechtssysteme mehrerer Mitgliedstaaten in der Pra-
xis die Méglichkeit, Schadenersatz bei Verstéflen gegen die Datenschutz-
rechte zu fordern. Schuld ist das Zusammenkommen mehrerer Faktoren wie
der Beweislast, der Schwierigkeiten bei der Schadensfestsetzung und der

mangelnden Unterstitzung durch die Kontrollstellen.*®

Sensible Daten

Von besonderem Interesse aus der Perspektive der vom Menschenhandel
betroffenen Personen ist die Kategorie der ,sensiblen Daten”. Sowohl das
Ubereinkommen 108 als auch die Datenschutzrichtlinie basieren auf der
Annahme, dass bestimmte Kategorien personenbezogener Daten ein gré-
Beres Risiko fir den Persénlichkeitsbereich einer Person bergen, als ,regu-
l&re” personenbezogene Daten und daher besonderen Schutzes bedirfen.
Die Verarbeitung solcher Daten ist daher strengeren Einschrdnkungen
unterworfen. Diese Sonderdatenkategorie wird auch unter dem Begriff
,sensible Daten” gefihrt. Artikel 8(1) definiert diese als:

43 Artikel 24 der Datenschutzrichtlinie.
44  Artikel 23(1) der Datenschutzrichtlinie.

45 Agentur der Européischen Union fir Grundrechte (FRA): ,Datenschutz in der Europdischen Union:
die Rolle der nationalen Datenschutzbehérden. Stérkung der Grundrechte-Architektur in der EU -
Teil 11" (2010), Seite 8; http://fra.europa.eu/sites/default/files/tk3109265dec_de_web.pdf.


http://fra.europa.eu/sites/default/files/tk3109265dec_de_web.pdf
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Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder philosophische Uberzeugungen oder
die Gewerkschaftszugehérigkeit hervorgehen, sowie von Daten

iber Gesundheit oder Sexualleben. (eigene Hervorhebung)

Mit wenigen Ausnahmen unter bestimmten Umsté&nden und unter Einhaltung
von Garantien ist die Verarbeitung sensibler Daten grundsatzlich verbo-
ten (Artikel 8 der Richtlinie). Ausnahmen sind beispielsweise medizinische
Grinde oder die Verarbeitung der Daten von Mitgliedern einer Vereini-
gung oder Gewerkschaft. Wenn keine der aufgelisteten Ausnahmen zutrifft
und die betroffene Person ihre konkrete und informierte Zustimmung nicht
freiwillig gegeben hat, ist eine Ausnahme des Verbots der Verarbeitung sen-

sibler Daten nur dann gerechtfertigt, wenn:

* eine entsprechende Rechtsgrundlage besteht,
* ein wichtiges éffentliches Interesse vorliegt und

* angemessene Garantien vorgesehen sind.

Artikel 8 Datenschutzrichtlinie - Sensible Daten

1. Die Mitgliedstaaten untersagen die Verarbeitung personenbe-
zogener Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiése oder philosophische Uberzeugun-
gen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie von
Daten iber Gesundheit oder Sexualleben.

2. Absatz 1 findet in folgenden Féllen keine Anwendung:

a) Die betroffene Person hat ausdriicklich in die Verarbeitung der
genannten Daten eingewilligt, es sei denn, nach den Rechts-
vorschriften des Mitgliedstaats kann das Verbot nach Absatz
1 durch die Einwilligung der betroffenen Person nicht aufgeho-
ben werden; oder

b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten
des fir die Verarbeitung Verantwortlichen auf dem Gebiet des
Arbeitsrechts Rechnung zu tragen, sofern dies aufgrund von
einzelstaatlichem Recht, das angemessene Garantien vorsieht,
zul@ssig ist; oder



c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der
betroffenen Person oder eines Dritten erforderlich, sofern die
Person aus physischen oder rechtlichen Griinden auBBerstande
ist, ihre Einwilligung zu geben; oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener
Garantien durch eine politisch, philosophisch, religiés oder
gewerkschaftlich ausgerichtete Stiftung, Vereinigung oder
sonstige Organisation, die keinen Erwerbszweck verfolgt, im
Rahmen ihrer rechtméBigen Tétigkeiten und unter der Voraus-
setzung, daf sich die Verarbeitung nur auf die Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit
deren Tatigkeitszweck regelméfBige Kontakte mit ihr unterhal-
ten, bezieht und die Daten nicht ohne Einwilligung der betrof-
fenen Personen an Dritte weitergegeben werden; oder

e) die Verarbeitung bezieht sich auf Daten, die die betroffene
Person offenkundig &ffentlich gemacht hat, oder ist zur
Geltendmachung, Ausiibung oder Verteidigung rechtlicher
Anspriiche vor Gericht erforderlich.

. Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck
der Gesundheitsvorsorge, der medizinischen Diagnostik, der Ge-
sundheitsversorgung oder Behandlung oder fiir die Verwaltung von
Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser
Daten durch érztliches Personal erfolgt, das nach dem einzel-
staatlichen Recht, einschlief3lich der von den zustandigen einzel-
staatlichen Stellen erlassenen Regelungen, dem Berufsgeheimnis
unterliegt, oder durch sonstige Personen, die einer entsprechenden
Geheimhaltungspflicht unterliegen.

. Die Mitgliedstaaten kénnen vorbehaltlich angemessener Garantien
aus Griinden eines wichtigen 6ffentlichen Interesses entweder im
Wege einer nationalen Rechtsvorschrift oder im Wege einer Ent-
scheidung der Kontrollstelle andere als die in Absatz 2 genannten
Ausnahmen vorsehen.

. Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurtei-
lungen oder SicherungsmafBregeln betreffen, darf nur unter be-
hérdlicher Aufsicht oder aufgrund von einzelstaatlichem Recht, das
angemessene Garantien vorsieht, erfolgen [...].
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Wie bereits erwdhnt, ist das Konzept der personenbezogenen Daten breit
auszulegen und bezieht sich auf jegliche Informationen iber eine bestimmte
oder bestimmbare Person. Personenbezogene Daten kénnen direkt oder
indirekt sensibel sein. Direkt sensible Daten sind per se sensibler Natur, wie
beispielsweise ein Register, in dem neben Namen und Adresse auch die ethni-
sche Herkunft einer Person erfasst wird. Indirekt sensible Daten gehdren nicht
einer der als sensibel erachteten Kategorien an, kénnen jedoch als solche aus
der Eintragung abgeleitet werden. So beispielsweise im Fall der Verwaltung
einer Kirchengemeinde, in der die Namen und Anschriften der Mitglieder auf-
gelistet sind. Als solche handelt es sich hierbei nicht um sensible Daten, aber
aufgrund der Tatsache, dass sie in der Verwaltung einer Kirchengemeinde
gelistet sind, geben die Daten Auskunft iber die religiése Uberzeugung der
betroffenen Personen. Entscheidend ist also, dass in diesem Fall der Kontext

der Datenerfassung aus den Daten indirekt sensible Daten entstehen ldsst.

Gilt das Konzept der ,sensiblen Daten” fiir die
Angaben von Betroffenen von Menschenhandel?%

Eine interessante Frage ist natiirlich, ob Daten iiber Betroffene von Menschen-
handel in die Kategorie ,sensible Daten” fallen, wie in der Datenschutzricht-
linie definiert. Wichtig ist dies insbesondere angesichts der zunehmenden
Bedeutung der Erfassung von Daten nicht nur der Téter*innen, sondern
auch der (vermeintlichen) Betroffenen. Auflerdem werden personenbezo-
gene Daten der Betroffenen von Menschenhandel von zahlreichen Regie-
rungs- und NichtRegierungsorganisationen sowie zwischenstaatlichen
Organisationen gespeichert und zwar im Rahmen der Harmonisierung der
Datenerhebungsverfahren in der EU und der OSZE-Region, der Rationali-
sierung der grenziberschreitenden Unterstitzung der Betroffenen von Men-
schenhandel, der Entwicklung transnationaler Verweisungsmechanismen
und der Zunahme der grenziberschreitenden Zusammenarbeit der Polizei.
46 Das Kapitel Uber sensible Daten basiert auf den juristischen Untersuchungen von Van der Feltz

advocaten (W.I. Koelewiin & R.L. de Graaff), im Auftrag der niederlndischen Vereinigung

for Fraven und Recht, zur Vereinbarkeit des Geseizes iber die obligatorische Erfassung von

Sexarbeiter*innen aus dem Jahr 2009 mit der Datenschutzrichtlinie und ihrer Umsetzung im nie-
derléndischen Recht (Wet bescherming persoonsgegevens).



In vielen Féllen betrifft dies sensible Daten, aufgrund derer die Betroffe-
nen von Menschenhandel dem Risiko von VergeltungsmaBnahmen durch
T&ter*innen, Strafverfolgung oder Strafvollzug durch die Beh&rden in den
Landern, in denen Prostituierte kriminalisiert wird, sowie dem sozialen Aus-

schluss aus ihrem gesellschaftlichen Umfeld ausgesetzt werden kénnten.

Aus diesem Grund ist die Frage von grof3er Relevanz, ob die Daten von
Betroffenen des Menschenhandels als sensibel erachtet werden miissen

oder nicht.

Das Konzept des ,, Sexuallebens”

In Anbetracht der in Artikel 8(1) aufgefihrten Sonderkategorien, liegt es
auf der Hand, dass die Daten der Betroffenen von Menschenhandel fir die
Sexindustrie durchaus unter Daten zum Sexualleben von Menschen fallen
kénnen. Dies fihrt zu der Frage, was unter ,Sexualleben” im Sinne von

Artikel 8(1) der Datenschutzrichtlinie zu verstehen ist.

Der Begriff ,Sexualleben” wird in der Datenschutzrichtlinie oder ihrer Pré-
ambel weder definiert noch erléutert. Auch die Rechtsprechung des Europa-

ischen Gerichtshofs liefert keine Interpretation des Konzepts.

Die Rechtsprechung des Europdischen Gerichtshofs fir Menschenrechte
(EGMR) bietet jedoch einige Leitlinien. In verschiedenen Féllen hat der
EGMR Sexualitét als einen der intimsten Aspekte der Privatsphére des
Menschen definiert, was bedeutet, dass in einer demokratischen Gesell-
schaft nur besonders ernste Griinde eine Einmischung durch die Regierung

rechtfertigen kdnnen.*

Insbesondere in Landern, in denen Prostitution als Arbeit anerkannt ist,

kénnte man argumentieren, dass die Information iber die Prostitution einer

47 EGMR, 22. Oktober 1981, Antrag Nr. 7525/76, Dudgeon gegen Grofbritannien; EGMR, 22.
Oktober 1988, Antrag Nr. 10581/83, Norris gegen Irland.



Person nicht als Angabe zum Sexualleben erachtet werden kann, da sich
diese Angabe auf das berufliche Sexualleben und nicht ihre privaten sexu-

ellen Vorlieben oder die sexuelle Orientierung der Person bezieht.®

Eine solche Unterscheidung zwischen dem Berufs- und Privatleben einer Per-
son wird in der Rechtsprechung sowohl des Européischen Gerichtshofs als
auch des EGMR nicht unterstitzt. In dieser Hinsicht nimmt der Européische
Gerichtshof Bezug auf die Rechtsprechung des EGMR, beispielsweise den
Fall Schecke & Eifert:

» Der Umstand, dass sich die versffentlichten Daten auf berufli-
che Tatigkeiten beziehen, ist insoweit ohne Belang [...]. Der
Europdische Gerichtshof fir Menschenrechte hat in Bezug auf
die Auslegung von Art. 8 EMRK insoweit entschieden, dass der
Begriff ,Privatleben” nicht eng ausgelegt werden darf und dass
es ,grundsatzlich nicht in Befracht kommt, berufliche Tatigkeiten

... vom Begriff des ,Privatlebens” auszunehmen.*?

Der EGMR hat den Begriff des ,Privatlebens” immer weit ausgelegt. Ein
Urteil, in dem der EGMR dies klar verdeutlicht, ist der Fall Niemietz gegen

Deutschland, in dem er unter anderem urteilt:

» Es scheint [...] keinen prinzipiellen Grund dafir zu geben, warum
der Begriff des ,Privatlebens” Handlungen beruflicher oder
geschafilicher Natur ausschliefen sollte, denn es ist schlieBlich
im Rahmen ihres beruflichen Lebens, in dem sich der Mehrheit
der Bevélkerung wichtige, wenn nicht die meisten, Maglichkei-
fen biefen in Beziehungen mit der AuPenwelt zu freten. Diese
Sichtweise wird durch die Tatsache gestitzf, dass [...] es nicht
immer moglich ist klar zu unterscheiden, welche Handlungen

48 Diese Begriindung wéire natirlich noch fragwiirdiger in den Féllen, in denen die Personen gegen
ihren Willen zur Prostitution gezwungen wurden.

49 EuGH, C92/09 und C93 / 09 von 9. November 2010 (Schecke & Eifert), § 59; siehe auch
EuGH, C-456/00 Osterreichischer Rundfunk u.a., §§73 und 74; EuGH, 8. November 2007,
T-194/04, Bavarian Lager Co. Ltd. und EGMR, 16. Dezember 1992-A 13710/88, Niemietz
gegen Deutschland, § 29.



einer Person Teil ihres beruflichen oder geschéfilichen Lebens
darstellen und welche nicht. Insbesondere bei Personen, die
einen freien Beruf ausiiben, kann ihre Arbeit in diesem Zusam-
menhang einen so wesentlichen Bestandteil ihres Lebens darstel-
len, dass es unméglich ist zu wissen, in welcher Eigenschaft sie
zu einem gegebenen Zeitpunkt handeln.

Den Schutz durch Artikel 8 aufgrund dessen zu verwehren,
dass die beanstandete MaBnahme sich nur auf berufliches Han-
deln beschrénke - wie es die Regierung in dem vorliegenden
Fall vorschlug -, kénnte dariber hinaus zu einer Ungleichbe-
handlung fihren, bei der ein solcher Schutz nur den Personen
zustinde, deren berufliche und nicht berufliche Handlungen
derart miteinander verflochten sind, dass eine Unterscheidung

zwischen beiden unmaglich ist.*°

Es muss daher geschlussfolgert werden, dass eine Unterscheidung zwi-
schen dem beruflichen und privaten Sexualleben im Widerspruch zu der
Rechtsprechung des Europdischen Gerichtshofs und dem EGMR steht.
Beide sehen keinen Grund fiir eine solche Unterscheidung zwischen beruf-
lichen und persénlichen Handlungen, insbesondere dann nicht, wenn
diese eng miteinander verwoben sind. Daraus folgt, dass unter dem Begriff
.Sexualleben” im Sinne von Artikel 8(1) der Datenschutzrichtlinie nicht nur
das private, sondern auch das berufliche Sexualleben einer Personen zu
verstehen ist. Beziiglich der Frage, ob etwas eine Einmischung in die Pri-
vatsphére darstellt, ist die Tatsache, dass es das Berufsleben einer Person

betrifft, daher nicht relevant.

Das betrifft auch die (obligatorische) Registrierung von Sexarbeiter*innen,
die in einigen Mitgliedstaaten der EU erfolgt. In diesem Zusammenhang
ist auch das Urteil des Gerichtshofs im Fall Khelili gegen die Schweiz von
Bedeutung, bei dem der EGMR entschied, dass die 15 Jahre wahrende Ein-
stufung einer franzésischen Frau als ,Prostituierte” in der Computerdaten-

bank der Genfer Polizei ihr Recht auf Wahrung der Privatsphére verletzte:

50 EGMR, 16. Dezember 1992, Antrag Nr. 13710/88, Niemietz gegen Deutschland, § 29.
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» Im vorliegenden Fall gelangt der Gerichtshof zu der Einschét-
zung, dass die Speicherung der Daten der Klagerin mit Bezug
auf ihr Berufsleben, das Teil ihres Privatlebens ist, einen Verstofd
gegen Artikel 8 der Konvention darstellt, da es sich um per-
sonenbezogene Daten einer bestimmten bzw. bestimmbaren
Person handelt. Festzustellen bleibt, dass in diesem Zusammen-
hang zwar die Berufsbezeichnung der Klégerin ,Prostituierte”
aus der Datenbank der Polizei geléscht und durch ,Schnei-
derin” ersetzt wurde, die strittige Bezeichnung jedoch in den
Daten zu zahlreichen Fallen vor den Gerichten des Kantons

Genf erhalten blieb.”’

Ein weiterer Aspekt in diesem Fall war, dass der Gerichtshof zu dem
Schluss kam, der Vorwurf der rechtswidrigen Prostitution wére zu vage und
allgemein formuliert und stiitze sich nicht auf konkrete Beweise. Frau Khelili
war nach Schweizer Recht auch nie wegen ,rechtswidriger Prostitution”

verurteilt worden.

Voraussetzungen fiir Ausnahmen zum generellen
Verbot der Verarbeitung sensibler Daten

GemaB Artikel 8(4) ist die Verarbeitung sensibler Daten strengeren Regeln
unterworfen und muss:

* aus Griinden eines wichtigen éffentlichen Interesses notwendig sein;
* mit angemessenen Garantien einhergehen;

* eine rechtliche Grundlage haben.*?

Ob die Verarbeitung sensibler Daten aus Griinden eines wichtigen &ffent-

lichen Interesses notwendig ist, wird auf Grundlage einzelner Fallentschei-

51 EGMR, 18. Oktober 2011, Antrag Nr. 16188/07, Khelili gegen die Schweiz, § 56 (liegt nur auf Fran-
z&sisch vor). Siehe Presseerklarung (auf Englisch und Franzésisch): http://hudoc.echr.coe.int/sites/
eng-press/pages/search.aspx2i=003-3714372-4232718#{"itemid":["003-3714372-4232718"]}.

52 Entweder durch eine nationalen Rechtsvorschrift oder eine Entscheidung der Kontrollstelle.


http://hudoc.echr.coe.int/webservices/content/pdf/003-3714372-4232718
http://hudoc.echr.coe.int/webservices/content/pdf/003-3714372-4232718

dungen zu priifen sein. Die Kriterien dieser Beurteilung kénnen jedoch aus
Artikel 8(2) der Europdaischen Menschenrechtscharta und der zugehérigen

Rechtsprechung des EGMR abgeleitet werden:*?

* die Verarbeitung dient einem legitimen Zweck;

» die Mittel (z.B. die Verarbeitung sensibler Daten) missen dem Zweck
gegeniber angemessen sein (Grundsatz der VerhéltnismaBigkeit);

* andere weniger gravierende Mittel zur Erreichung des Zweckes sind

nicht gegeben (Grundsatz der Subsidiaritat).

Wenn ein wichtiges 6ffentliches Interesse besteht, muss folgerichtig geur-
teilt werden, ob die Verarbeitung sensibler Daten im Sinne dieses Interesses
ebenfalls notwendig ist. Im Zusammenhang mit dieser ,Notwendigkeitspri-
fung” kommt die Européische Rechtsprechung zu dem Schluss, dass die Mit-
tel (z.B. die Verarbeitung sensibler Daten) dem Zweck angemessen sein und
im Verhdltnis zu diesem stehen missen. Dariiber hinaus dirfen keine weniger

einschneidenden Mittel zur Erreichung des Zwecks zur Verfiigung stehen.

Die Datenschutzgruppe sieht die Notwendigkeit gegeben, die Voraussetzung
,aus Griinden eines wichtigen &ffentlichen Interesses” klarer zu definieren.
Sie empfiehlt, Artikel 52(1) der EU-Grundrechte-Charta als Vorbild zu neh-
men und die Verarbeitung sensibler personenbezogener Daten nur infolge
eines Rechtsakts zuzulassen, in dem die Ziele und Griinde (die das wichtige

offentliche Interesse verdeutlichen) der Verarbeitung klar dargelegt werden.

Zuziglich der Voraussetzung eines wichtigen éffentlichen Interesses mis-
sen angemessene Garantien gegeben werden. Die Angemessenheit dieser
Garantien héngt von den Umstéinden des jeweiligen Falls ab. Die Frage, ob
die Garantien tatsdchlich ,angemessen” sind, wird sich mit der Zeit veran-
dern, wenn man beispielsweise den technologischen Fortschritt hinsichtlich

der Sicherheit personenbezogener Daten bericksichtigt.

53 Siehe beispielsweise EGMR, 4. Dezember 2008, Antrag Nr. 30562/04 und 30566/04, S. und
Marper gegen Grof3britannien; EGMR, 18. Mai 2010, Antrag Nr. 26839/05, Kennedy gegen
Grof3britannien.

54  Artikel 29 Datenschutzgruppe ,Advice paper on special categories of data (sensitive data)”, Seite 11.
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Im Fall der Verarbeitung personenbezogener Daten setzt der EGMR héhere
Standards in Hinblick auf die (rechtlichen) Garantien, die von Gesetz
wegen fir den Schutz der Privatsphére vorzusehen sind.>® Diese umfassen
unter anderem die Garantie, dass keine weiteren als die unbedingt notwen-
digen Daten erfasst werden, der Zeitraum der Speicherung beschrénkt wird
und Vorkehrungen zur Vertraulichkeit getroffen werden. Des Weiteren muss
gesetzlich geregelt werden, wer fir die Verarbeitung der Daten verantwort-

lich ist und wer Zugang zu den Daten erhalt.

Schlussfolgerung

Hieraus ist zu schlieBen, dass zumindest die Daten ber die Prostitution
der Betroffenen von Menschenhandel ,sensible Daten” sind. Dies impli-
ziert, dass bei der Verarbeitung solcher Daten strenge Bedingungen ein-
gehalten werden missen, um eine Ausnahme des allgemeinen Verbots
der Verarbeitung sensibler Daten zu rechtfertigen. Es ist fraglich, ob diese
Bedingungen in der Praxis in allen Féllen eingehalten werden, in denen
Daten iber Betroffene von Menschenhandel gesammelt, gespeichert und

ausgetauscht werden.

Hinsichtlich der Daten von Menschenhandelsbetroffenen, die nicht zum
Zweck der sexuellen Ausbeutung gehandelt wurden, ist es weniger eindeu-
tig, ob diese sensibler Natur sind und damit strikteren Regelungen unterlie-

gen. Hierfir wére weitere Forschung notwendig.

Trotzdem kénnen beziiglich der Daten zu Gesundheit und ethnischer Her-
kunft der Betroffenen von Menschenhandel dhnliche Argumente angefihrt

werden, unabhangig davon, in welcher Branche sie ausgebeutet werden.

55 Siehe beispielsweise EGMR, 4. Dezember 2008, Antrag Nr. 30562/04 und 30566/04, S. und
Marper gegen GroBbritannien; und EGMR, 20. Januar 2010, Antrag Nr. 20689/08, W. gegen
die Niederlande.



Zusammenfassung und Schlussfolgerungen

Die Datenschutzrichtlinie sieht eine Reihe von Rechten fir natiirliche
Personen vor, wie das Recht, Auskunft iber die eigenen Daten zu erhal-
ten, diese zu sperren oder zu |8schen, sowie das Recht, Informationen
dariiber zu verlangen, zu welchem Zweck und durch wen diese Daten
verarbeitet werden. Sie sieht ebenfalls Rechtsmittel und Kompensation fir
erlittene Sch&den vor. Diese Rechte sind jedoch allgemein formuliert und
die Wege, iber die diese ausgeiibt werden kénnen, werden nicht ngher
ausgefihrt. Dariber hinaus variieren die Rechte in den verschiedenen Mit-
gliedstaaten - wie die Europaische Kommission in ihrer Folgenabschat-
zung feststellte®® - aufgrund von Fragmentierung und inkonsequenter
Um- und Durchsetzung. Des Weiteren sind sich die Betroffenen oftmals
weder dariber bewusst, was mit ihren personenbezogenen Daten pas-
siert, noch haben sie die Kontrolle hieriber, sodass die Ausibung ihrer
Rechte im Grunde scheitert. Dies hat zu Vorschlégen fir einen neuen EU-

Rechtsrahmen im Datenschutz gefihrt.

In Hinsicht auf den Datenschutz der Betroffenen von Menschenhandel ist
festzustellen, dass die Richtlinie sowohl fir den &ffentlichen als auch den
privaten Sektor gilt, einschliefBlich internationaler und zwischenstaatlicher
Organisationen, NROs und (kommerzieller) Unternehmen.

Von besonderer Relevanz ist das mégliche Argument, dass die Daten der
Betroffenen von Menschenhandel fiir die Prostitution als ,sensible Daten”
zu handhaben sind und somit strengeren Regeln unterliegen. Dies hat
Auswirkungen auf ihre Erhebung, Speicherung und den Austausch der
Daten der Betroffenen von Menschenhandel ohne deren informierte und
freiwillig erfolgte Einwilligung,*” beispielsweise im Rahmen internationaler
Verweise.

56 European Commission Impact Assessment, Anhang 2, Seite 21.

57 Andere als die im Rahmen der Zusammenarbeit von Polizei und Gerichten in Strafsachen.
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Die Datenschutzkonvention des
Europarats (Konvention 108)

Ubersicht Gber relevante Bestimmungen

Der Europarat nahm die Konvention 108 (eigentlich: ,Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten”) 1981 an. Damals war sie das erste rechtlich bindende
internationale Instrument fir den Datenschutz. Nach Artikel 1 bestand ihre
Autgabe darin,

» im Hoheitsgebiet [...] fur jedermann [...] sicherzustellen, dab
seine Rechte und Grundfreiheiten, insbesondere sein Recht auf
einen Personlichkeitsbereich, bei der automatischen Verarbei-

tung personenbezogener Daten geschitzt werden.

Die Konvention setzt Mindeststandards fir den Schutz personenbezogener
Daten vor Missbrauch und reguliert den grenziiberschreitenden Transfer
dieser Daten. Nach Artikel 11 kénnen die Vertragsparteien auf Landes-

ebene jeweils striktere Standards festlegen.*®

Derzeit haben 44 Mitgliedstaaten des Europarats die Konvention ratifiziert,
darunter auch alle EU-Mitgliedstaaten.*® Da die Konvention auch Nicht-Mit-
gliedern des Europarats offen steht, werden in Zukunft wohl noch weitere

Drittstaaten die Konvention ratifizieren.

2012 haben der Europarat und der Beratende Ausschuss der Konvention
einen Prozess zur Aktualisierung dieses Rechtsinstruments angesto3en. Pri-

mér verfolgen sie dabei zwei Ziele:

58 Nach Paragraph 48 des erlguternden Berichts zur Konvention 108 kénnen die Vertragsparteien
der Konvention héhere Standards fir weitere Kategorien von Daten festlegen: ,Der Grad der Sensi-
tivitdt von Datenarten hangt vom rechtlichen und soziologischen Gefiige des betreffenden Staates
ab.” http://conventions.coe.int/Treaty/en/Reports/Html/108.htm .

59 Stand 8. Mérz 2013. Eine Ubersicht der Mitgliedstaaten findet sich hier: http://conventions.coe.
int/Treaty/Commun/ChercheSig.asp2CL=GER&CM=&NT=108&DF=&VL= .


http://conventions.coe.int/Treaty/en/Reports/Html/108.htm
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?CL=GER&CM=&NT=108&DF=&VL=
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?CL=GER&CM=&NT=108&DF=&VL=

* den verdnderten Anforderungen an den Schutz der Privatsphére ange-
sichts der Nutzung neuer Informations- und Kommunikationstechnik (IKT)
gerecht zu werden;

* den Kontrollmechanismus der Konvention zu starken.

Geltungsbereich

Die Konvention 108 entstand lange vor der EU- Datenschutzrichtlinie,
weshalb zu erwarten wire, dass beide Vertrage einen &hnlichen Schwer-
punkt und Geltungsbereich haben. Dennoch bestehen zwischen beiden

Texten einige wesentliche Unterschiede.

Bis heute ist die Konvention im Bereich Datenschutz das einzig bindende
internationale Rechtsinstrument mit einem potenziell weltweiten Geltungs-
bereich, das prinzipiell allen Léndern offensteht, auch solchen, die nicht
Mitglieder des Europarats sind. In der Praxis sind die meisten Vertrags-

parteien der Konvention auch Mitgliedstaaten der Europdischen Union.

Die Konvention zielt auf den Schutz der Privatsphére - online wie offline
- vor dem Zugriff durch Behérden und private Unternehmen. Anders als
die Datenschutzrichtlinie findet sie auch in Bereichen wie Verteidigung,

nationale Sicherheit und Polizei Anwendung.

Festzuhalten bleibt, dass die Konvention 108 bei der Definition von , auto-
matischer Verarbeitung” die Erhebung von Daten auf3en vor |asst. Die ein-
zige Bestimmung, die sich auf die Erhebung personenbezogener Daten
anwenden l&sst, ist Artikel 5(e). Automatisch verarbeitete personenbe-
zogene Daten, heif}t es dort, missen ,nach Treu und Glauben und auf
rechim&Bige Weise beschafft sein und verarbeitet werden” und ,missen
den Zwecken, fir die sie gespeichert sind, entsprechen, dafir erheblich
sein und dirfen nicht dariber hinausgehen” und missen ,sachlich rich-

tig” sein.



Prinzipien und Bedingungen fiir die Datenverarbeitung

Fur die Qualitat der Daten ist Artikel 5 die zentrale Bestimmung und damit
&dhnlich zu Artikel 6 der Datenschutzrichtlinie, allerdings ist der Geltungsbe-
reich von Artikel 5 enger gesteckt.

Konvention 108, Artikel 5 — Qualitét der Daten
Personenbezogene Daten, die automatisch verarbeitet werden:

a) missen nach Treu und Glauben und auf rechtméBige Weise
beschafft sein und verarbeitet werden;

b) missen fir festgelegte und rechtméfBige Zwecke gespeichert
sein und dirfen nicht so verwendet werden, daf3 es mit diesen
Zwecken unvereinbar ist;

c) missen den Zwecken, fir die sie gespeichert sind, entsprechen,
dafir erheblich sein und dirfen nicht dariiber hinausgehen

d) missen sachlich richtig und wenn nétig auf den neuesten
Stand gebracht sein;

e) missen so aufbewahrt werden, daf3 der Betroffene nicht
lénger identifiziert werden kann, als es die Zwecke, fir die sie
gespeichert sind, erfordern.

Artikel 9(2) sieht jedoch weitreichende Ausnahmeregelungen vor. Eine
Abweichung von den Artikeln 5 (Qualitét von Daten), 6 (besondere Arten
von Daten) und 8 (zusétzlicher Schutz fiir den Betroffenen) ist fiir Mitglied-
staaten hiernach zuléssig,

wenn sie durch das Recht der Vertragspartei vorgesehen und

in einer demokratischen Gesellschaft eine notwendige Maf-

nahme ist:

a) zum Schutz der Sicherheit des Staates, der offentlichen
Sicherheit sowie der Wéhrungsinteressen des Staates oder
zur Bekampfung von Straftaten;

b) zum Schutz des Betroffenen oder der Rechte und Freiheiten
Dritter”.



Sensible Daten

Ahnlich der Datenschutzrichtlinie enthalt die Konvention 108 spezifische
Bestimmungen zur Verarbeitung sensibler Daten. In Artikel 6 (Besondere

Arten von Daten) heif3t es hierzu:

Personenbezogene Daten, welche die rassische Herkunft, poli-
tische Anschauungen oder religidse oder andere Uberzeugun-
gen erkennen lassen, sowie personenbezogene Daten, welche
die Gesundheit oder das Sexualleben betreffen, dirfen nur
automatisch verarbeitet werden, wenn das innerstaatliche Recht
einen geeigneten Schutz gewdhrleistet. Dasselbe gilt fur perso-

nenbezogene Daten iber Strafurteile.

Bis auf die Kategorien ethnische Herkunft, philosophische Uberzeugungen,
Mitgliedschaft in einer Gewerkschaft und Daten beziglich Verurteilungen
findet sie auf die gleiche Art von Daten wie Artikel 8 der EU-Datenschutz-

richtlinie Anwendung.

Die Konvention beschreibt weder die verschiedenen Kategorien der
besonderen Arten von Daten ndaher noch gibt sie Angaben dariber, was
.geeigneter Schutz” ware. Daher lasst den Vertragsparteien einen weiten

Ermessensspielraum.

Die in Artikel 9(2) beschriebenen Ausnahmen finden auch auf sensible

Daten Anwendung.

Sanktionen

Die Konvention verlangt die Umsetzung ihrer Prinzipien in nationale
Gesetze und die Festlegung entsprechender Sanktionen und Rechtsmittel fur
eine Verletzung ihrer Vorschriften (Artikel 10). Sanktionen und Rechtsmittel
kénnen sowohl zivil, verwaltungs- als auch strafrechtlicher Natur sein und

héngen allein von den Gegebenheiten im jeweiligen Land ab.
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Es gibt keine Vorgabe zur Einrichtung weiterer Mechanismen wie einer
Kontrollstelle und die Konvention verpflichtet die Vertragsparteien auch
nicht zum Aufbau institutionalisierter Mechanismen zur unabhdngigen
Untersuchung von Beschwerden. Zur Behebung dieser Schwachen trat
zum 1. Juli 2004 ein Zusatzprotokoll in Kraft, das die Vertragsparteien
zur Einrichtung einer Kontrollstelle verpflichtet, die ihre Aufgaben in voll-
standiger Unabhangigkeit wahrnimmt und so zu einem wirksamen Schutz

einzelner Personen beitrégt.°

60 Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten bezﬂgﬁch Kontrollstellen und greanberschreitendem Datenver-

kehr (SEV Nr. 181).



3. DAS KONZEPT ,SENSIBLER DATEN" UND
DIE VERPFLICHTENDE REGISTRIERUNG
VON SEXARBEITER*INNEN ALS MITTEL ZUR
BEKAMPFUNG DES MENSCHENHANDELS®!

In diesem Kapitel wird ein konkretes Beispiel fir die Anwendung des Kon-
zepts der ,sensiblen Daten” anhand des Falls der verpflichtenden Registrie-

rung von Sexarbeiter *innen in den Niederlanden erértert.

2009 wurde dem Parlament der Niederlande ein Gesetz zur Bekamp-
fung des Menschenhandels vorgelegt, welches die verpflichtende Regis-
trierung von Sexarbeiter*innen und die Kriminalisierung nichtregistrierter

Sexarbeiter*innen und ihrer Kund*innen vorsah.

Zentrales Ziel dieses Gesetzesvorschlags war die Verbesserung der Kon-
trolle und die Durchsetzung der Gesetze in der Sexindustrie. Eine ver-
pflichtende Registrierung, so wurde argumentiert, diene der Bekémpfung
des Menschenhandels und anderer Formen des Missbrauchs in der Sex-
industrie, da fortan klar ware, wer die Prostituierten seien und wo diese
arbeiteten. AuBerdem wiirde die Registrierung ,die Chance zu einem
Kontakt” mit Sexarbeiter*innen und die Méglichkeit zur Identifizierung
von zwangsweise prostituierten Personen bieten sowie die Aufklérung von
Sexarbeiter*innen tber ihre Rechte und die Unterbreitung von Unterstit-

zungsangeboten erméglichen.

Das Gesetz traf auf den erbitterten Widerstand von Sexarbeiter*innen,
NROs, Expert*innen, Akademiker*innen und anderen Personen, die zu
Sexarbeit und Menschenhandel arbeiten. Nicht nur glaubte fast niemand,
dass eine verpflichtende Registrierung der Bekémpfung des Menschenhan-
dels dienen wiirde, es war auch klar, dass eine nationale Datenbank zu
Sexarbeiter*innen datenschutzrechilich sehr sensibel war.
61 Dieses Kapitel beruht auf einer von der Dutch Association of Women and Law bei Van der Feltz
advocaten (W.I. Koelewijn & R.L. de Graaff) in Auftrag gegebenen Untersuchung der rechtli-
chen Vereinbarkeit des Gesetzes aus dem Jahr 2009 zur verpflichtenden Registrierung von

Sexarbeiter*innen mit der Datenschutzrichtlinie und den emsprechenden Bestimmungen im nieder-
landischen Gesetz.



Dies fihrte zu der Frage, ob die verpflichtende Registrierung von
Sexarbeiter*innen unter das Verbot zur Sammlung von Daten zum Sexu-
alleben einer Person (Artikel 8 der Datenschutzrichtlinie und Artikel 16 des
niederl@ndischen Gesetzes zum Schutz personenbezogener Daten Wbp®?)

fallen wiirde.

Nach Einschétzung des niederlandischen Staatsrates®® war dies der Fall
und die Registrierung hétte somit strikten Kriterien unterlegen. Es hétten ein
besonderes &ffentliches Interesse festgestellt und ausreichend Sicherheiten
fir den Schutz des Persdnlichkeitsbereichs sichergestellt und eine rechtli-
che Grundlage geschaffen werden miissen. Nach Ansicht des Staatsrats
stand das Interesse der Starkung von Kontrolle und der Durchsetzung
von Gesetzen nicht im Verhdltnis zu den zur Erreichung der Ziele vorge-
schlagenen Mitteln, in diesem Fall die verpflichtende Registrierung aller
Sexarbeiter*innen. Folglich ging der Staatsrat davon aus, dass das Gesetz
weder die ,Notwendigkeitsprifung” bestehen konnte, noch das Kriterium

eines besonderen &ffentlichen Interesses erfillte.

Der niederlandische Innenminister ignorierte jedoch die Kritik des Staatsrats
und argumentierte, dass das in Artikel 23 Wbp (Artikel 8 der Datenschutz-
richtlinie) enthaltene Verbot nicht anwendbar war, da Sexarbeit seiner
Meinung nach eben als Arbeit anzusehen war. Daraus folgerte er, dass
Daten zur Sexarbeit nicht als Daten zum Sexualleben einer Person betrach-
tet werden konnten, da sie sich auf das berufliche und nicht auf das private
(Sexual)leben, die sexuellen Vorlieben oder sexuelle Orientierung einer

Person bezogen.

Damit rickte die Definition von ,Sexualleben” in den Fokus sowie die
Frage, ob sich eine Unterscheidung zwischen dem privaten und beruflichen

Sexualleben einer Person rechtfertigen lief3.

62 Wet bescherming persoonsgegevens (Wbp). Die Wbp ist die niederléndische Umsetzung der
Datenschutzrichtlinie. lhre Bestimmungen sollten daher in Einklang mit der Datenschutzrichtlinie
interpretiert werden.

63 Raad van State, No.W04.09.01 50/1, 11. September 2009. Der Staatsrat berét die Regierung.



Wie bereits erwdhnt, wird ,Sexualleben” weder in der Datenschutzrichtli-
nie noch in ihrer Praambel definiert oder erklart. Auch die Rechtsprechung
des Europdischen Gerichtshofs bietet keine Interpretation des Konzepts
,Sexualleben”. Jedoch hat der Europdische Gerichtshof fir Menschen-
rechte (EGMR) in mehreren Féllen entschieden, dass die Sexualitéit zu den
intimsten Aspekten des Persénlichkeitsbereichs einer Person gehért und dass
eine Einmischung der Regierung in diesen Bereich in einer demokratischen

Gesellschaft besonders schwerwiegender Griinde bedarf.®*

Dariiber hinaus wird die Unterscheidung zwischen dem beruflichen und dem
privaten Leben einer Person weder von der Rechtsprechung des EUGH noch
des EGMR unterstiitzt. Hier beruft sich der EuGH auf den EGMR, der in meh-
reren Fdllen entschieden hat, dass ,der Begriff ,Privatleben’ nicht eng interpre-
tiert werden darf” und dass ,es keinen prinzipiellen Grund gibt, mit der sich
der Ausschluss einer beruflichen oder unternehmerischen Aktivitét aus dem
Rahmen des rein ,privaten’ rechtfertigen lasst”.®> Insbesondere gilt dies bei frei-
beruflichen Tatigkeiten, bei denen die , berufliche und nichtberufliche Tatigkeit
so eng verwoben [ist], dass eine Unterscheidung zwischen beiden fast unmég-

lich [scheint]”.¢° Bestatigt wurde dies im Fall Khelili gegen die Schweiz.®”

Zudem hatte zum Zeitpunkt der Umsetzung des niederlandischen Gesetzes
zum Schutz personenbezogener Daten der damalige Justizminister auf die
Frage, ob das Konzept ,Sexualleben” beispielsweise auch fir eine pro-
miske Sexualitat gelte, geantwortet:

» Promiskuitét oder die Frage, ob sich Menschen regelmaBig im
Rotlichtbezirk authalten, fallt unter Sexualleben. Dies ist somit

etwas anderes als die sexuelle Orientierung.

64 EGMR, 22. Oktober 1981, Entscheidung Nr. 7525/76, Dudgeon gegen das Vereinigte Kénig-
reich; EGMR, 26. Oktober 1988, Entscheidung Nr. 10581/83, Norris gegen Irland.

65 EuGH, C-92/09 und C93/09 vom 9. November 2010, Schecke & Eifert, § 59. Siehe auch EuGH,
C-456/00, Osterreichischer Rundfunk und andere, §§ 73 und 74; EuGH, 8. November 2007,
T-194/04, Bavarian Lager Co. Ltd; und EGMR 16. Dezember 1992, Entscheidung Nr. 13710/88,
Niemitz gegen Bundesrepublik Deutschland, § 29.

66 EGMR, 16. Dezember 1992, Entscheidung Nr. 13710/88, Niemitz gegen Bundesrepublik
Deutschland, § 29.

67 EGMR, 18. Oktober 2011, Entscheidung Nr. 16188/07, Khelili gegen die Schweiz, § 56.



Nur schwer lie3 sich der Standpunkt aufrechterhalten, dass Daten zur Fre-
quentierung von Sexarbeiter*in sensibel seien, wahrend dies fir die Tatsa-
che, Sexarbeiter*in zu sein, nicht gelten sollte. Gleichfalls folgte aus der
niederlédndischen Rechtsprechung, dass die Kategorisierung von Daten

I/l

als ,sensibel” nicht von den mit der Datenverarbeitung verfolgten Zielen

abhing, sondern einzig und allein von der Natur der Daten.%®

Daraus folgte, dass die Unterscheidung, die der Minister zwischen dem
beruflichen und dem privaten Sexualleben gemacht hatte, weder vor dem
EuGH noch vor dem EGMR Bestand haben konnte. Somit musste der Justiz-
minister zugeben, dass sich eine Unterscheidung zwischen dem beruflichen
und dem privaten Sexualleben von Sexarbeiter*innen nicht aufrechterhal-
ten lie und dass, entgegen seiner friheren AuBerungen, die Registrierung
von Sexarbeiter*innen durchaus die Verarbeitung sensibler Daten betraf.

Daher wurde die Registrierung von Sexarbeiter*innen nach Artikel 16
des niederlandischen Datenschutzgesetzes (Wbp), der niederléndischen
Umsetzung der Datenschutzrichtlinie, verboten. Als Néchstes stellte sich
folglich die Frage, ob die Bedingungen fir eine Ausnahme zu diesem Ver-

bot gegeben waren.

Nach Artikel 23 (1) f des niederléndischen Datenschutzgesetzes (entspricht
Artikel 8 der Datenschutzrichtlinie) ist eine Ausnahme zum allgemeinen Ver-
bot einer Verarbeitung sensibler Daten nur unter strikten Bedingungen zu
genehmigen. Entsprechend der Datenschutzrichtlinie hatten ein besonde-
res Sffentliches Interesse festgestellt und ausreichende Garantien fir den
Schutz des Persdnlichkeitsbereichs gegeben sowie eine rechtliche Grund-

lage geschaffen werden missen.’

Nach niederlédndischer Rechtsprechung muss die Frage, ob es ein fir
die Verarbeitung sensibler Daten legitimes Ziel gibt oder nicht, im Licht
der Art, Schwere und des AusmafBes des Problems betrachtet werden,

68 Hoge Raad, 23. Mé&rz 2010, LUN BK6331.

69 Entweder durch nationale Gesetze oder per Entscheidung der Kontrollstelle.



das diese Verarbeitung |8sen soll.”° Besteht tatscchlich ein bedeutendes
dffentliches Interesse, muss entsprechend abgewogen werden, ob die Ver-
arbeitung sensibler Daten im Rahmen dieses Interesses auch notwendig
ist. Im Kontext dieser ,Notwendigkeitsprifung” folgt aus europdischer
Rechtsprechung, dass die Mittel (sprich die Verarbeitung sensibler Daten)
zur Erreichung des Ziels geeignet und verhéltnisméBig sein sollten und
dass es keine weniger schwerwiegenden Mittel geben sollte, mit denen

sich das gleiche Ziel erreichen lieBe.

Fir eine Bewertung, ob sich eine Ausnahme aus ,Griinden eines bedeu-
tenden &ffentlichen Interesses” rechtfertigen l&sst, musste man sich die
Zielsetzung des Gesetzes anschauen. Trotz der Beteuerungen, den Men-
schenhandel bekampfen zu wollen, verfolgte das Gesetz eigentlich nur
das Ziel einer Regulierung der ,Prostitution und der Sexindustrie” und einer
,Erleichterung der Kontrolle und Durchsetzung der Gesetze”. Es war sehr
zweifelhaft, ob gerade dieses Ziel, vor allem unter dem Gesichtspunkt der
VerhéltnismaBigkeit, einen schwerwiegenden Eingriff in das Recht aller
Sexarbeiter*innen in den Niederlanden auf Schutz der Privatsphére recht-
fertigte. In diesem Sinne fehlte dem Gesetz auch eine Motivation hinsicht-
lich Art, Schwere und Ausmaf3 von Misshandlungen in der Sexindustrie,
die, aus Sicht des Gesetzes, ein derart schwerwiegendes &ffentliches Inte-
resse begriindet hétten, um einen solchen Eingriff zu rechtfertigen. Zudem
bestanden wesentlich effektivere Mittel, die einen sehr viel kleineren Eingriff
in den Persénlichkeitsbereich von Sexarbeiter*innen bedeutet hatten. Bei-
spielsweise hatte die Kontrolle von Bordellen und nicht die Uberwachung
einzelner Sexarbeiter “innen ausgeweitet werden kénnen. Genauso hétten
Beratungsangebote fir Sexarbeiter*innen ausgebaut werden kénnen, um
sie mit Information und Unterstiitzung zu versorgen.

In diesem Zusammenhang war es auch wichtig, dass eine grof3e Anzahl von
NROs, Expert*innen und Jurist*innen ihre Bedenken &ffentlich machten,
dass eine verpflichtende Registrierung zu einer umgekehrten Reaktion fihren

und Menschen in die lllegalitét treiben kénnte und viele Sexarbeiter*innen

70 Siehe beispielsweise ABRvS 3. September 2008, LIN BE9698.
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dann nicht mehr fir Fachberatungsstellen und Mitarbeiter*innen des
Gesundheitssystems erreichbar wéren. Auch die AbschlieBenden Bemer-
kungen (Concluding Observations) des CEDAW-Ausschusses fir die Nie-
derlande 2010 gaben dieser Sorge Raum:

» 30. Sorge bereitet dem Ausschuss, dass das neue Prostitutions-
gesetz der Niederlande zur verpflichtenden Registrierung
von Prostituierten die Mehrheit der Prostituierten in die llle-
galitét treiben kénnte. Unter diesen Prostituierten befinden
sich viele Migrant*innen aus Dritlléndern, die keine M&g-
lichkeit zur Registrierung haben. Daher befurchtet der Aus-
schuss, dass das Gesetz die Situation von Prostituierten nicht
verbessern wird, sondern ganz im Gegenteil die Bemuhun-
gen zur Bekémpfung der sexuellen Ausbeutung von Frauen
durchkreuzen und die Verwundbarkeit von Prostituierten
erhéhen kénnte, die sich entweder nicht registrieren lassen
kénnen oder wollen, in dem es ihre Arbeitsbedingungen
verschlechtert und ihre soziale Ausgrenzung verscharft. Es
steht zu befirchten, dass dieses neve Gesetz fir den Per-
sonlichkeitsbereich und die Sicherheit registrierter Prostituier-
fer ernsthafte Risiken birgt,

31. Der Ausschuss mahnt den Vertragsstaat zu einer sorgféltigen
Analyse der Risiken des neuen Gesetfzes, auch unter dem
Gesichtspunkt der Wahrung des Persénlichkeitsbereichs. Vor
der Verabschiedung des Gesetzes sollte es Gespréche mit
entsprechenden Gruppen und relevanten Organisationen
geben. Weiterhin ruft der Ausschuss die Niederlande dazu
auf, in ihrem ndchsten periodischen Bericht umfassendere
und konkrefere Informationen zu MafPnahmen zur Verbes-
serung der Arbeitsbedingungen von Prostituierten und zur
Starkung ihrer Autonomie, des Schutzes ihres Persénlichkeits-
bereichs und ihrer Sicherheit vorzulegen.”!

71 Siehe Concluding Observation of the Committee on the Elimination of Discrimination against
Women , Seite 7 und 8 einzusehen unter: http://www?2.ohchr.org/english/bodies/cedaw/docs/
co/CEDAW-C-NLD-CO-5.pdf .


http://www2.ohchr.org/english/bodies/cedaw/docs/co/CEDAW-C-NLD-CO-5.pdf
http://www2.ohchr.org/english/bodies/cedaw/docs/co/CEDAW-C-NLD-CO-5.pdf

Neben der Bedingung eines bedeutenden &ffentlichen Interesses missen
auch geeignete MaBBnahmen zum Schutz der Privatsphére getroffen werden.
Dabei muss bedacht werden, dass der EGMR bei der Verarbeitung sensibler
Daten hdhere Standards in Bezug auf die Sicherheitsstufe, den Speicherzeit-
raum der Daten, die Zugriffsméglichkeiten und die (rechtlich, per Gesetz)

festgelegten Garantien zum Schutz des Persdnlichkeitsbereichs setzt.”?

Wirden die Registrierungsdaten schlieBlich der Polizei zugdnglich
gemacht, unterlage ihre Verarbeitung dem Polizeigesetz. So wére es denk-
bar, dass Daten tber Prostituierte, die sowohl nach dem Datenschutzge-
setz als auch laut des vorgeschlagenen Gesetzes nicht in der zentralen
Datenbank gespeichert werden sollten, in der Polizeidatenbank l&gen. Fir
die Speicherdauer und die Verarbeitung von Daten gelten bei der Polizei
andere Regeln. Zudem erlaubt das Polizeigesetz den Austausch von Daten
zwischen verschiedenen Einheiten der Polizei, der Polizei und Dritten sowie
zwischen der niederléndischen Polizei und der Polizei anderer Lénder. Der
letztgenannte Austausch kénnte die Risiken fir Migrant*innen bei der Riick-
kehr in ihre Herkunftsldnder erhdhen, insbesondere in Féllen, in denen das

dortige nationale Recht Sexarbeit kriminalisiert.

Aufgrund schwerwiegender Einwénde der ersten niederléndischen Par-
lamentskammer (dem Senat) gegen die verpflichtende Registrierung von
Prostituierten sah sich der Minister im Juli 2013 zur Ricknahme seines

Gesetzesentwurfs gezwungen.

72 Siehe z.B. EGMR, 4. Dezember 2008, Entscheidung Nr. 30562/04 und 30566/04, S. und Mar-
per gegen das Vereinigte Kénigreich; und EGMR, 20. Januar 2010, Entscheidung Nr. 20689/08,
W. gegen die Niederlande.
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4. SPEZIFISCHE DATENSCHUTZVORKEHRUNGEN
IN RECHTSINSTRUMENTEN ZUR
BEKAMPFUNG DES MENSCHENHANDELS

In diesem Kapitel werden Vorkehrungen zum Datenschutz und zum Recht
auf Privatsphére in der européischen Gesetzgebung zur Bekdmpfung des
Menschenhandels aufgezeigt sowie politische Instrumente und weitere ,soft
law”-Empfehlungen erldutert.

a. Ubereinkommen des Europarats zur
Bekampfung des Menschenhandels

Nach dem Ubereinkommen des Europarats zur Bekémpfung des Men-
schenhandels (CoE Trafficking Convention) hat die Nutzung der personen-
bezogenen Daten von Betroffenen von Menschenhandel in Einklang mit
den Bestimmungen der Konvention 108 zu erfolgen und zwar unabhéngig
davon, ob die Mitgliedstaaten die Konvention ratifiziert haben oder nicht.”

Artikel 11 der CoE Trafficking Convention enthélt folgende Bestimmungen
zum Schutz des Persénlichkeitsbereichs:

1. Jede Vertragspartei schiitzt das Privatleben und die Identit&t der Betrof-
fenen. Personenbezogene Daten iber die Betroffenen werden nach
MaBgabe des Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten (SEV Nr. 108)

gespeichert und verwendet.

2. Jede Vertragspartei trifft Mafnahmen, um insbesondere sicherzustel-
len, dass die Identitét eines Kindes, das von Menschenhandel betroffen
ist, oder Einzelheiten, welche die Identifizierung eines solchen Kindes
ermdglichen, nicht durch die Medien oder auf sonstige Weise &ffentlich

73 Erlauternder Bericht zur Konvention des Europarates zur Bek&mpfung des Menschenhandels,

8 141 (auf Englisch): http://www.conventions.coe.int/Treaty/EN/Reports/Html/197.htm .


http://www.conventions.coe.int/Treaty/EN/Reports/Html/197.htm

bekannt gemacht werden, es sei denn, um in Ausnahmefdallen Familien-
mitglieder des Kindes ausfindig zu machen oder auf andere Weise sein

Wohl und seinen Schutz zu gewdéhrleisten.

3. Jede Vertragspartei erwdgt in Ubereinstimmung mit Artikel 10 der Kon-
vention zum Schutz der Menschenrechte und Grundfreiheiten in der
Auslegung durch den Européischen Gerichtshof fir Menschenrechte
MafBBnahmen mit dem Ziel, die Medien zu veranlassen, das Privatleben
und die Identit&t der Betroffenen zu schitzen, sei es durch Selbstregulie-
rung oder durch regulierende MaBBnahmen, die vom Staat allein oder

vom Staat und dem Privatsektor gemeinsam getroffen werden.

Wie der Europarat in seinem ,Erléuternden Bericht zur Konvention” (Explana-
tory Report of the Council of Europe Convention) feststellt, ist der Schutz des
Privatlebens und der Identitét der Betroffenen von Menschenhandel ange-
sichts der von den Menschenhéndler*innen ausgehenden Gefahr grundle-
gend fir die physische Sicherheit der Betroffenen. Sie dient, auch angesichts
von Scham und der Gefahr der Stigmatisierung sowohl der Betroffenen als
auch von deren Familien, der Wahrung von Chancen auf soziale Integration
im Herkunftsland, im Zielland oder in einem Drittland.”

Auch Artikel 30 der Konvention bezieht sich auf den Persénlichkeitsbereich”>.
Hier geht es konkret um den Schutz des Privatlebens und der Identit&t von
Betroffenen von Menschenhandel im Rahmen von Gerichtsverfahren.

Artikel 11(2) fordert, besondere MaBnahmen gegen die Versffentlichung
der Identitét eines Kindes bzw. von persénlichen Details, die die Identifizie-
rung eines Kindes erméglichen, zu treffen. Allerdings ist die Entscheidung

iber MafBnahmen zum Schutz der Identitét bzw. von persénlichen Details,

74 Erléuternder Bericht zur Konvention des Europarates zur Bekdmpfung des Menschenhandels, § 138.

75 Artikel 30 - Gerichtsverfahren: In Ubereinstimmung mit der Konvention zum Schutz der Menschen-
rechte und Grundfreiheiten, insbesondere Artikel 6, trifft jede Vertragspartei nach MaBBgabe ihres
internen Rechts und im Fall von Opfern, die Kinder sind, unter besonderer Beriicksichtigung der
Bedirfnisse von Kindern und unter Gewdahrleistung ihres Anspruchs auf besondere Schutzmaf3nah-
men die erforderlichen gesetzgeberischen oder anderen MaBnahmen, um wéhrend gerichtlicher
Verfahren a) den Schutz des Privatlebens und erforderlichenfalls der Identitét der Opfer; b) die
Sicherheit der Opfer und deren Schutz vor Einschiichterung zu gewdéhrleisten.
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die die Identifizierung von vom Menschenhandel betroffenen Kindern
ermdglichen wiirden, alleine Sache der jeweiligen Vertragspartei. Hierzu
bestehen in einigen Landern Gesetze, die Strafen fir die Versffentlichung
von Informationen vorsehen, anhand derer sich die Betroffenen bestimmter

Straftaten identifizieren lassen.”

Dennoch erlaubt Paragraph 2 in Ausnahmefdllen die Verdffentlichung
von Informationen beziglich der Identit&t von minderjéhrigen Betroffenen
von Menschenhandel, sollte dies zum Auffinden von Verwandten oder auf
andere Weise der Gewdhrleistung des Wohls und Schutzes des Kindes

dienen.

SchlieBBlich bestimmt Artikel 11(3), dass die Vertragsparteien MaBnahmen
mit dem Ziel zu treffen haben, die Medien zu veranlassen, das Privatleben
und die Identitat der Betroffenen zu schiitzen. Um nicht mit dem Gut der
Pressefreiheit zu kollidieren, argumentiert Paragraph 3, dass solche Maf3-
nahmen in Ubereinstimmung mit Artikel 10 der Konvention zum Schutz der
Menschenrechte stehen miissen und ausschlieBBlich dem Schutz des Privatle-

bens und der Identitat der Betroffenen dienen miissen.

b. UN-Zusatzprotokoll zur Verhitung,
Bekédmpfung und Bestrafung des
Menschenhandels, insbesondere
des Frauen- und Kinderhandels

Das Zusatzprotokoll zur Verhiitung, Bekémpfung und Bestrafung des Men-
schenhandels, insbesondere des Frauen- und Kinderhandels zum Uber-
einkommen der Vereinten Nationen gegen die grenziberschreitende
organisierte Kriminalitat (im Folgenden ,UN-Menschenhandelsprotokoll”),
ist das erste weltweit bindende Rechtsinstrument, welches eine allgemeine
Definition des Menschenhandels enthalt.

76 Erléuternder Bericht zur Konvention des Europarates zur Bekémpfung des Menschenhandels, § 143.



Zum Schutz oder zur Verarbeitung von Daten enthdlt das Menschenhan-
delsprotokoll jedoch keine Bestimmungen. Lediglich Artikel 10 erwdhnt,

dass die

» Strafverfolgungs-, Einwanderungs- oder sonsfigen zusténdigen
Beharden der Vertragsstaaten [...] gegebenenfalls miteinander
zusammen[arbeiten], indem sie in Ubereinstimmung mit ihrem

innerstaatlichen Recht Informationen austauschen [...].

c¢. Richtlinie 2011/36/EU des europdischen
Parlaments und des Rates vom 5. April
2011 zur Verhitung und Bekampfung des
Menschenhandels und zum Schutz seiner Opfer

Richtlinie 2011/36/EU vom 5. April 2011 zur Verhitung und Bekampfung

des Menschenhandels und zum Schutz seiner Opfer (im Folgenden ,Men-
schenhandelsrichtlinie”) bietet bindende Gesetzesvorschriften zur Bekémp-

fung des Menschenhandels, zur effektiven Bestrafung der Téter *innen und

zum besseren Schutz der Betroffenen.

Erwdgung 33 der Préambel der Richtlinie bestétigt die Achtung der funda-

mentalen Rechte und die Einhaltung der Prinzipien,

» die insbesondere mit der Charta der Grundrechte der Européi-
schen Union anerkannt wurden; dazu gehéren vor allem [...] der
Schutz personenbezogener Daten [...]. Diese Richtlinie, die ins-
besondere darauf abzielt, die uneingeschrankte Wahrung die-
ser Rechte und Grundséitze zu gewdhrleisten, ist entsprechend

umzusetzen.
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5. HERAUSFORDERUNGEN AN DEN
DATENSCHUTZ IN DEN RICHTLINIEN ZUR
BEKAMPFUNG DES MENSCHENHANDELS

Im folgenden Kapitel werden die Anwendungen des Datenschutzrechts und
der MaBBnahmen zur Bekémpfung des Menschenhandels im Hinblick auf
ihre praktische Umsetzung diskutiert. Des Weiteren werden Empfehlungen
for Akteure zur Bekémpfung des Menschenhandels mit dem Schwerpunkt

auf NROs ausgesprochen.

Ubersicht

Nationale Berichterstattungsstellen und andere Datenerhebungs-

instrumente

Herausfor- * Die Erhebung von Daten zu vom Menschenhandel betroffe-
derungen nen Personen kann auch die Erhebung personenbezogener
Daten bedeuten

datACT- e Standards fir die Zusammenarbeit mit NROs festlegen

Empfehlungen ¢ Eintreten fir die Nutzung ausschlieBlich anonymisierter

Daten

Identifizierung von vom Menschenhandel Betroffener und Zugang zu Un-

terstiitzungsstrukturen

Herausfor- * Registrierung und Ubertragung der personenbezogenen
derungen Daten von Betroffenen zwischen Herkunfts- und Zielland und
zwischen den Beh&rden auf Landesebene

datACT- * Durchfishrung sogenannter Privacy Impact Assessments (PIA)

Empfehlungen * Weitestmégliche Vermeidung der Weitergabe personenbe-

zogener Daten

* Aufrechterhaltung und Forderung nach einem dezentrali-
sierfen anonymen Zugang zu Unterstiitzungsstrukturen fir
Betroffene von Menschenhandel



Nicht-staatliche Fachberatungsstellen zur Bekémpfung des Menschenhandels

Herausfor- * Die interne computergestiitzte Dokumentation von Féllen und
derungen das System zur Verwaltung dieser Daten ist evil. nicht sicher

* NRO-Berater*innen sind evil. gezwungen, die personenbe-
zogenen Daten von Betroffenen mit Polizei- und Justizbeam-
ten zu feilen

* Die Rechte Betroffener von Menschenhandel als Datensub-
jekte sind méglicherweise nicht Teil des Beratungsangebots

datACT- * Etablierung sicherer PIA-basierter IT Soft- und Hardware in
Empfehlungen Fachberatungsstellen fiir Betroffene von Menschenhandel

* Eintreten fir einen sorgfaltigeren Umgang mit der Vertrau-
lichkeitsverpflichtung und dem Recht zur Aussageverweige-
rung vor Gericht fir Betroffene von Menschenhandel

* Einfihrung von Beratungsmodulen zum Recht auf Schutz der
Privatsphére

5.1 Nationale Berichterstattungsstellen (NREM)
und andere Instrumente zur Datenerhebung

Herausforderungen: Die Erhebung von Daten zu vom Menschenhandel
Betroffener kann auch die Erhebung personenbezogener Daten bedeuten.

datACT-Empfehlungen:

Standards festsetzen fir die Zusammenarbeit von NROs mit nationalen
Berichterstattungsstellen und/oder einem gleichwertigen Mechanismus

Forderung nach Weitergabe ausschlieBBlich anonymisierter Daten

Fir ein besseres Verstandnis der Trends und des Umfangs des Menschenhan-
dels entstanden wahrend der letzten Jahre sowohl auf globaler wie auch auf

nationaler Ebene einzelner Lander verschiedene Datenerhebungsverfahren.

Entwickelt wurde die Idee eines systematischen und koordinierten Mechao-
nismus zur Datenerhebung Gber den Menschenhandel in Artikel 111.1.4 der

Haager Ministererklérung vom 26. April 1997
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» Einsetzung bzw. Auslotung der Méglichkeiten zur Einsetzung
nationaler Berichterstatter, die den Regierungen ber das Aus-
maB, PraventionsmaBnahmen und die Beké&mpfung des Frauen-
handels Bericht erstatten. Diese sollten Kriterien entwickeln, die
Aussagen tber das AusmaB, die Formen und die Funktionsweise
des Frauenhandels und die Wirksamkeit von Richtlinien und
MaBnahmen zur Bekémpfung dieser Phéinomene erlauben. Die
regelmé&Bige Zusammenarbeit zwischen den nationalen Bericht-

erstattern sollte geférdert werden.””

Fir die meisten rechtlichen und politischen Instrumente zur Bekampfung des
Menschenhandels in Europa und der Mitgliedstaaten der OSZE (Orgo-
nisation fir Sicherheit und Zusammenarbeit in Europa), der EU und des
Europarats blieb es zwar fir mehr als ein Jahrzehnt nur ein optionaler
Mechanismus, 2011 wurde die Berufung von nationalen Berichterstattungs-
stellen bzw. die Entwicklung eines gleichwertigen Mechanismus jedoch fir

alle EU-Mitgliedstaaten verpflichtend.

Artikel 19 der Richtlinie 2011/36 EU verpflichtet die Mitgliedstaaten, alle
erforderlichen MaBnahmen zur Einsetzung nationaler Berichterstattungs-
stellen oder eines gleichwertigen Mechanismus zu treffen.”® Regierungen
sind zur Sammlung der notwendigen Daten aufgefordert zu einer engen

Zusammenarbeit mit Organisationen der Zivilgesellschaft:

» Die Mitgliedstaaten treffen die erforderlichen MaBnahmen,
um nationale Berichterstatter einzusetzen oder gleichwertige
Mechanismen einzufihren. Diese Mechanismen haben unter
anderem die Aufgabe, die Entwicklungen beim Menschen-

handel zu bewerten, die Ergebnisse der MaPnahmen zur

77 Haager Ministererklérung vom 26. April 1997 zu européischen Leitlinien fir wirksame Maf-
nahmen zur Verhitung und Bekémpfung von Frauenhandel mit dem Ziel der sexuellen Aus-
beutung. Ministerkonferenz unter der Prasidentschaft der EU, Den Haag, 24.-26. April 1997.
www.legislationline.org.

78 Richtlinie 2011/36/EU des Européischen Parlaments und des Rates vom 5. April 2011 zur Verhi-
tung und Bekdmpfung des Menschenhandels und zum Schutz seiner Opfer sowie zur Ersetzung
des Rahmenbeschlusses 2002/629/]1 des Rates.


www.legislationline.org

Bekampfung des Menschenhandels zu messen, wozu auch die
Sammlung stafistischer Daten in enger Zusammenarbeit mit ein-
schlagigen Organisationen der Zivilgesellschaft, die auf diesem
Gebiet tatig sind, gehart, und Bericht zu erstatten. (Artikel 19)7

In einem gemeinsamen Kommentar zur Richtlinie schreiben die UN-Agen-
turen, dass sémtliche Daten auf Grundlage allgemeiner Definitionen und
eines gemeinsamen Verstandnisses der Schlisselkonzepte nach Geschlecht
und Alter aufgeschlisselt werden sollten und alle Formen des Menschen-
handels abgedeckt werden sollten. Dies sollte geschehen

» unter vollumfanglicher Wahrung des Schutzes des Persénlich-
keitsbereichs von vom Menschenhandel Betroffenen und in
Ubereinstimmung mit der Richtlinie zum Schutz von Individuen in
Bezug auf die Verarbeitung personenbezogener Daten und der
freien Bewegung solcher Daten garantieren.®

Politische Empfehlungen fiir europdaische
Systeme zur Datenerhebung

Waéhrend der letzten zehn Jahre entstanden zahlreiche Empfehlungen und
Richtlinien sowie rechtliche Bestimmungen zur Einrichtung von Strukturen wie
nationalen Berichterstattungsstellen und/oder gleichwertigen Mechanismen.

In der Konvention des Europarats zur Bekédmpfung des Menschenhandels
von 2005 heif3t es:

» Jede Vertragspartei erwégt die Einsefzung nationaler Bericht-
erstatter beziehungsweise Berichterstatterinnen oder andere
Mechanismen fir die Uberwachung des Vorgehens der staat-

79 Richtlinie 2011/36/EU des Europdischen Parlaments und des Rates vom 5. April 2011 zur Verhi-
tung und Bekdmpfung des Menschenhandels und zum Schutz seiner Opfer sowie zur Ersetzung
des Rahmenbeschlusses 2002/629/]1 des Rates.

80 Prevent. Combat. Protect. Human Trafficking. Joint UN Commentary on the EU Directive - A Human
Rights-Based Approach, November 2011, S. 100; http://www.unodc.org/documents/human-traf-
ficking/2011/UN_Commentary_EU_Trafficking_Directive_2011.pdf.
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lichen Institutionen bei der Bekampfung des Menschenhandels
und der Umsefzung der Erfordernisse in Bezug auf die inner-
staafliche Gesetzgebung. (Artikel 29(4))

Das Ubereinkommen fordert die Vertragsparteien auch zum Schutz des Pri-
vatlebens von Betroffenen auf (Artikel 11(1)3).

2006 verdffentlichte der Ministerrat der OSZE (MC.DEC/14/06,
5. Dezember 2006) die Stellungnahme ,Verstérkung der Bemihungen zur
Bekampfung des Menschenhandels, einschlieBBlich der Ausbeutung von
Arbeitskraften, durch einen umfassenden und aktiven Ansatz”. Hierin dréngt

er die teilnehmenden Staaten

mit Unterstitzung der OSZE-Organe und -Insfitutionen, wenn
darum ersucht wird, die Forschung und das System zur Samm-
lung und Analyse von Daten unter gebihrender Beriicksichti-
gung des vertraulichen Charakters der Daten zu verbessern und
die Statistiken wo immer méglich nach Geschlecht, Alter und
gegebenenfalls anderen einschlagigen Faktoren zu gliedern, um
Art und Umfang des Problems besser einschatzen und wirksame
und zielgerichtete politische Mafnahmen gegen den Men-
schenhandel entwickeln zu kénnen. Zu diesem Zweck wird den
Teilnehmerstaaten empfohlen, die Bestellung nationaler Bericht-
erstatter oder dhnlicher unabhangiger Uberwachungsmechanis-

men in Erwdgung zu ziehen. (Artikel 3)'

Seit 2008 gibt die Alliance against Trafficking in Persons, ein informelles Netz-
werk internationaler Organisationen und NROs, das sich regelméBig unter
der Schirmherrschaft der OSZE trifft, eine Stellungnahme zur Definition einer
nationalen Berichterstattungstelle und/oder gleichwertigen Mechanismus
heraus (von dem*der Sonderbeauftragten und Koordinator*in der OSZE fir
die Bekémpfung des Menschenhandels am 16. Oktober 2008 im Namen

81 Beschluss Nr. 14/06 Verstarkung der Bemihungen zur Bek&mpfung des Menschenhandels,
einschlieBlich der Ausbeutung von Arbeitskraften, durch einen umfassenden und aktiven Ansatz.

MC.DEC/14/06.



des Alliance Expert Coordination Teams (AECT) vorgelegt). Es beschreibt die
Rolle der nationalen Berichterstattungsstelle auf detailliertere Weise:

Im Allgemeinen konzentrieren sich die Empfehlungen zu einem

solchen Mechanismus auf

1. die Identifizierung des AusmaBes des Problems,

2. der Férderung des Informationsaustauschs zwischen Part-
nern auf der internationalen Ebene,

3. den Aufruf an den jeweils zustéindigen Mechanismus zur
Verfassung eines j@hrlichen Berichts zur Diskussion durch die
Regierung auf Landesebene in Hinblick auf die Entwicklung
geeigneter Richtlinien (parlamentarische Debatten efc.), und

4. die Férderung von Forschung zum besseren Versténdnis und
Umgang mit dem Ph&nomen.

[...] Die Vorteile einer solchen Funktion leiten sich ab aus der

besseren Konzeptualisierung von Trends, Anstrengungen und

Strategien auf Staatsebene in Bezug auf den Menschenhandel,

eingeschlossen wichtige Impulse fur nationale Richtlinien und die

nationale Gesetzgebung.

Ahnliche nichtverbindliche Empfehlungen (sogenanntes ,soft law”) zur
Erhebung von Daten und zur Rolle der nationalen Berichterstattungsstelle
wurden im Kontext der EU entwickelt. Am 4. Juni 2009 verdffentlichte der
Europdische Rat bei der 2946. Tagung des Rates Justiz und Inneres ein
Dokument mit Schlussfolgerungen zur Etablierung eines informellen EU-wei-
ten Netzwerks nationaler Berichterstattungsstelle bzw. der vergleichbaren
Mechanismen zum Menschenhandel:

4. Basierend auf den existierenden EU-Instrumenten sollte das
Netzwerk die vereinbarten MaPnohmen ergénzen, die
von den existierenden EU-Strukturen durchgefuhrt werden.
Insbesondere sollte sich das Netzwerk nicht in die Zusam-
menarbeit von Polizei und Justiz einmischen, etwa den
Austausch von Untersuchungsergebnissen, inklusive perso-

nenbezogener Daten.
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5. Jeder Mitgliedstaat ist auf Grundlage der Bedingungen auf
landesebene eingeladen, einen nationalen Berichterstatter
oder gleichwertigen Mechanismus, dessen Aufgabe in der
Sammlung von Informationen zu bzw. Beratung Uber den
Menschenhandel besteht, zur Teilnahme an den Aktivitéten
des Netzwerks zu bestimmen.

Am 19. Juni 2012 verabschiedete die EU-Kommission die ,Strategie der
EU zur Beseitigung des Menschenhandels 2012-2016"%2. Die Strategie
umfasst eine Reihe konkreter und praktischer MaBnahmen, die innerhalb
von finf Jahren umgesetzt werden sollen. Sie basiert auf finf Schlisselpri-

oritaten:

a. Erkennung, Schutz und Unterstitzung der Betroffenen von Menschen-
handel

b. Verstarkung der PréventionsmaBnahmen gegen Menschenhandel

c. Verstarkung der strafrechtlichen Verfolgung der Menschenhéndler*innen

d. Verbesserung der Koordination und Kooperation zwischen den maf3-
geblichen Akteuren sowie Kohdrenz der Politiken

e. Verbesserung der einschlégigen Kenntnisse und effiziente Reaktionen
auf neu auftretende Probleme im Zusammenhang mit allen Formen des
Menschenhandels

In Bezug auf die Instrumente zur Datenerhebung bezieht sich die EU-Stra-
tegie auf die rechtlich bindende EU-Richtlinie 2011/36/EU zur Verhiitung
und Bekémpfung des Menschenhandels und zum Schutz der von Men-
schenhandel Betroffenen. Alle Mitgliedstaaten sind zur Umsetzung der
Richtlinie innerhalb eines klaren Zeitrahmens verpflichtet.

Die Eu schlagt verschiedene Vorgehensweisen vor, die im Folgenden dar-
gestellt werden.

82 COM(2012) 286 final - Die Strategie der EU zur Beseitigung des Menschenhandels 2012-2016,
19. Juni 2012; http://ec.europa.eu/home-affairs/doc_centre/crime/docs/trafficking_in_human_
beings_eradication-2012_2016_en.pdf .
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Datenerhebungssysteme

Prioritdt E (Verbesserung der einschlégigen Kenntnisse und effiziente Reak-
tionen auf neu auftretende Probleme im Zusammenhang mit allen Formen
des Menschenhandels) fordert als Mafnahme 1 die Entwicklung eines
EU-weiten Datenerhebungssystems zur Sammlung verlésslicher und ver-
gleichbarer Daten, damit Strategien zum Menschenhandel auf gesicherten
Erkenntnissen und einem Versténdnis der Strdme und Trends in EU-internen
Menschenhandel aufbauen.?® Der européische Datenschutzbeauftragte
(EDPS) hat die EU-Strategie Gberprijft und insbesondere folgende Punkte

kommentiert:

* der Datenschutz als Vorbedingung fir gegenseitiges Vertrauen zwi-
schen den Betroffenen und den fiir Prévention, Schutz und Strafverfol-
gung zusténdigen Behérden;

e der Datenschutz als Teil der Rechte von Betroffenen, insbesondere das
Recht auf Information;

* der Datenschutz als Element eines EU-weiten Datenerhebungssystems;

* der Datenschutz als Strategie zur Unterstitzung der Mitgliedstaaten
beim Umgang mit Fragen beziiglich fundamentaler Rechte insbesondere
in Verbindung mit Strategien zur Bekémpfung des Menschenhandels

und damit in Zusammenhang stehender Aktivitaten.84

Es ist eines der wenigen EU-Dokumente, das auf Datenschutzanliegen unter
dem Aspekt von Empfehlungen zur Datenerhebung im Bereich der Men-
schenhandelsbekdmpfung eingeht.

Der EDPS empfahl, dass die Strategie in der Umsetzungsphase stark von
einer Ergénzung um eine Datenschutzperspektive und einer weiteren Klarung
Uber die Art profitieren wiirde, wie der Datenschutz hier helfen kénnte. Zudem
betonte der EDPS, das Informationen, die den Betroffenen von Menschenhan-

del zur Verfigung gestellt werden, nicht nur Informationen zum Recht auf den

83 Vgl. EU Strategie, S. 14.

84 Vgl. EDPS Kommentar unter: https://ec.europa.eu/antitrafficking/sites/antitrafficking /files/edps_
on_the_new_eu_anti-human_trafficking_strategy_1.pdf .
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Schutz personenbezogener Daten, sondern auch iiber die Verfahren enthal-
ten sollten, wie dieses Recht effektiv wahrgenommen werden kann®>.

Bestehende europdische und globale Instrumente
zur Datenerhebung und Berichte

Wahrend der letzten Jahre wurden auf der globalen und europaischen
Ebene verschiedene Datenerhebungsverfahren entwickelt. Zwar zielen sie
alle auf die quantitative Messung des Menschenhandels, unterscheiden sich
aber sowohl in ihrer Methodik als auch in ihren Konzepten. Einige der glo-
balen Datenerhebungsinstrumente erzeugen durch ihren direkten Einbezug
in Aktivitdten zur Bekémpfung des Menschenhandels eigene Daten (bei-
spielsweise die Datenerhebung durch die International Organization for
Migration - IOM), andere bemihen sich um eine systematische Erfassung
der bestehenden Daten, die ihnen von nationalen Berichterstattungsstelle
und/oder einem &hnlichen Mechanismus zur Verfigung gestellt werden
(das AuBBenministerium der Vereinigten Staaten, UNODC (United Nations
Office on Drugs and Crime) und Eurostat (Statistische Amt der Europdischen
Union). Ein weiterer Ansatz strebt danach, fir Regierungen in einem nati-
onalen Kontext ausgefeilte Richtlinien zur Datenerhebung auszuarbeiten
(ICMPD - International Centre for Policy Development), und es bestehen
Initiativen fir methoden-basierte Schétzungen des globalen Ausmafes von
Menschenhandel und Zwangsarbeit (ILO). Diese Datensammlungsinstru-

mente kénnen wie folgt chronologisch aufgelistet werden:

2001 begann das Auf3enministerium der USA allgemeine Daten zum Men-
schenhandel weltweit zu sammeln und die Wirkung von Strategien in den
Bereichen Prévention, Schutz und Strafverfolgung zu evaluieren. Die Ergeb-
nisse werden in dem globalen Bericht zum Menschenhandel TIP (Trafficking
in Persons Report) verdffentlicht. Seit 2005 enthalt der Bericht auch globale
Zahlen zu identifizierten Betroffenen von Menschenhandel, Strafverfahren

und Verurteilungen.

85 EDPS Kommentar, S. 5.



Das ICMPD entwickelte Datenerhebungsindikatoren zum Menschenhandel
zur Umsetzung durch europdische Regierungen. Obwohl die Empfehlungen
sich auf die nationale und die europdische Gesetzgebung zum Datenschutz
beziehen, schlagen die ICMPD-Indikatoren dennoch die Erhebung perso-

nenbezogener Daten von Betroffenen von Menschenhandel vor.8¢

Eine weitere filhrende internationale Organisation im Kampf gegen den
Menschenhandel, die Internationale Organisation fir Migration (IOM),

fihrt eine globale Datenbank zum Menschenhandel:

» Vor iiber einem Jahrzehnt hat IOM ein standardisiertes Instrument
for die Verwaltung von Daten zum Menschenhandel aufgebaut
und weiterentwickelt. Das sogenannte CTM (Counter-Trafficking
Module| ist die weltweit grébte Datenbank mit Primardaten zu
den Opfern des Menschenhandels.

CTM erleichtert alle Prozesse direkter Unterstitzungsleistun-
gen, Bewegungen und ereuter Integration der IOM durch ein
zentral verwaltetes System, sowie durch die Aufzeichnung der
Erfahrungen von Opfern des Menschenhandels. Im Gegenzug
sttrkt die Datenbank die Forschung und verbessert das Versténd-
nis der Ursachen, Prozesse, Trends und Folgen des Menschen-
handels. Sie dient als Wissensspeicher, aus dem sich Stafistiken
und detaillierte Berichte entwickeln lassen, und sie kann Informa-
fionen fur die akademische Forschung sowie die Entwicklung von
Programmen und Strategien zur Bek&mpfung des Menschen-
handels bereitstellen.

IOM stellt dabei sicher, dass Informationen, die den Per-
sonlichkeitsbereich von Opfern des Menschenhandels verletzen
oder deren Identitat verraten kénnte, in keinem Fall freigegeben
werden. Zur Sicherstellung von Vertraulichkeit und der Sicherheit

aller Daten bestehen strikte Kontrollen.®”

86 International Centre for Policy Development (Englisch); http://www.icmpd.org/fileadmin/ICMPD-
Website/ICMPD_General/Publications/2009/DCIM-EU_Handbook.en.pdf).

87 Siehe englisches Zitat unter: http://www.iom.int/cms/countertrafficking.
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2012 hat die Internationale Arbeitsorganisation (ILO) zum zweiten Mal
eine Einschatzung der Anzahl der weltweit von Zwangsarbeit betroffenen
Menschen verdffentlicht (die erste Schatzung fand 2005 statt). Die ILO
schétzt, dass 2012 etwa 20,9 Millionen Menschen weltweit von Zwangs-
arbeit betroffen waren.® Allerdings basiert diese Schétzung nicht auf den
Daten einer globalen Datenbank mit Primérdaten zu Menschen, die von
der ILO als Zwangsarbeiter*innen identifiziert wurden, sondern beruht
vielmehr auf einer Zusammenstellung von Informationen aus Sekundér-

quellen:

» Die Methode basiert auf der globalen Sammlung berichteter
Falle' von Zwangsarbeit in der Zeit zwischen 2002 und 2011.
Berichtefe Falle’ bezieht sich auf spezifische Félle von Zwangs-
arbeit, bei denen Ort und Zeit und die Anzahl der betroffenen
Personen bekannt ist. Solche Falle lassen sich in verschiedenen
sekundaren Quellen wie offiziellen Statistiken, Berichten von
NGOs und Zeitungsartikeln finden.®’

2010 beauftragte die Generalversammlung der United Nations (UN) die
UNODC mit der Erstellung eines globalen Berichts zu den Trends und
Mustern des Menschenhandels.?® 2012 versffentlichte die UNODC einen
solchen ersten globalen Bericht.”” Ahnlich wie die Strategie der EU zur

Bekdmpfung des Menschenhandels aus dem Jahr 2012 verzichtet auch

88 hitp://www.ilo.org/wecmsp5/groups/public/—ed_norm/~declaration/documents/publication/
wems_181953.pdf.

89 Siehe (Englisch): ILO 2012 Global Estimate of Forced Labour - Executive Summary, S. 5;
http://www.ilo.org/wemsp5/groups/public/—ed_norm/-declaration/documents/publication/
wems_181953.pdf.

90 Nach Paragraph 60 des Weltaktionsplans erhalt die UNODC das Mandat und die Pflicht zur
Sammlung relevanter Daten und Berichte zu den Mustern und den Strémen des Menschenhandels
auf nationaler, regionaler und internationaler Ebene: ,Den Generalsekretdr zu ersuchen, mit Vor-
rang die Kapazitét des Biros der Vereinten Nationen fiir Drogen- und Verbrechensbekémpfung
dafiir zu stérken, Informationen zu erheben und ab 2012 zweijshrlich auf ausgewogene, zuver-
l&ssige und umfassende Weise und in enger Zusammenarbeit mit den Mitgliedstaaten iiber Muster
und Strdme des Menschenhandels auf nationaler, regionaler und internationaler Ebene Bericht
zu erstatten und aus verschiedenen Initiativen und Mechanismen abgeleitete bewdhrte Praktiken
und Erkenntnisse auszutauschen” (Resolution 64/293 der Generalversammlung, § 60). Siehe:
www.unodc.org/unodc/en/human-rafficking-fund /hum.

91 Siehe: http://www.unodc.org/documents/data-and-analysis/glotip/Trafficking_in_Persons_2012_
web.pdf.
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der Bericht der UNODC auf die Nennung absoluter Zahlen fir die welt-
weite Gesamtzahl von Betroffenen und Tater*innen und nennt stattdes-
sen Prozentangaben. In Bezug auf die Methodologie nutzt der Bericht
- genau wie der ILO-Bericht - sekunddre Quellen, darunter die Verbre-

chensstatistiken von Regierungen, die Jahresberichte von NROs usw.:

Der Grobteil der fur diesen Global Report on Trafficking in
Persons gesammelten Daten stammt von den Insfitutionen ein-
zelner Llander (88 Prozent der gesammelten Datenserien).
Zu den weiteren Informationsquellen gehdrten internationale
Regierungsorganisationen (5 Prozent der Daten) und Nichtre-
gierungsorganisationen [/ Prozent). Dabei basiert die Datener-
hebung durch die UNODC auf drei verschiedenen Anséizen.
Erstens wurde ein knapper, eigens erstellter Fragebogen
genutzt, der an Regierungen ausgegeben wurde. Zweitens
wurden relevante Ergebnissen der reguléren United Nations
Survey of Crime Trends and Operations of Criminal Justice
Systems zur Prifung von Mitgliedstaaten durch offizielle Sta-
tistiken zu verschiedenen Formen von Kriminalitat einbezogen.
Drittens wurden schlieBlich im &ffentlichen Raum verfigbare
offizielle Informationen gesammelt (nationale Polizeiberichte,
Berichte der Justizministerien, nationale Menschenhandelsbe-

richte usw.).

Die Européische Kommission hat in Zusammenarbeit mit Eurostat im Jahr
2013 erstmals statistische Daten zum Menschenhandel in den Mitgliedstaa-
ten verdffentlicht. Hierbei werden die Fallzahlen in die Kategorien ,identi-
fizierte” und ,potentielle” Betroffene von Menschenhandel unterteilt. Die
fehlende Definition der beiden Kategorien stellt allerdings die Kohérenz
der Statistiken in Frage. Fir das Jahr 2010 ging der Bericht von insgesamt
9.582 identifizierten bzw. potentiell vom Menschenhandel Betroffenen in
den EU-Mitgliedstaaten aus.??

92 Siehe: http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/20130415_
thb_stats_report_en.pdf, Seite 14.
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Der Eurostat-Bericht beruht auch auf Sekunddrdaten aus bereits bestehen-
den Statistiken der Mitgliedstaaten:

» Im Einklang mit dem integrierten Ansatz zur Bekampfung des
Menschenhandels wurden Daten von verschiedenen zum Thema
Menschenhandel t&figen Diensten und Organisationen in den
teilnehmenden L&ndern angefordert, wie Polizeistellen, Strafver-
folgungsbehsrden, Gerichten, Einwanderungsbehsrden, Grenz-
schutz, Arbeitsaufsicht und Nicht-Regierungsorganisationen.

Die Fragebdgen wurden im September 2011 von Eurostat
an die nationalen Statistikinstitute der EU-Mitgliedstaaten, der
EU-Beitrittskandidaten und der potenziellen Bewerberlander
sowie an die EFTA/EEA-lander (Europdgische Freihandelsas-
soziation / Europdische Okonomische Vereinigung) versandt.
Sie enthielten geeignete Tabellen, eine Liste geléufiger Indiko-
toren, Definitionen und Leitlinien fur die Erhebung statistischer
Daten sowie die zu nutzenden Landercodes und eine Vorlage
zur Ubersendung von Metadaten. Die von den beteiligten
landern erhaltenen Daten wurden anschliePend in Tabellen
eingearbeitet und den Landern im August 2012 zur Uberpri-
fung geschickt. Im Dezember 2012 wurden die Tabellen von

Eurostat fertiggestellt.”

93 Siehe: hitp://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/20130415_
thb_stats_report_en.pdf, Seite 21.
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Weitere ausgewdhlte Datenbanken, Leitlinien und Werkzeuge
der Datenerhebung:

* die globale Datenbank iber Betroffene von Menschenhandel
(Counter Trafficking Division, CTM) der IMO;

* Datenerhebung und Informationsmanagement (Data Collection
and Information Management, DCIM) sowie die Leitlinien zur
Datenerhebung des ICMPD;

* die Delphi-Befragung der ILO und der Européischen Kommission;

e der UNODC - UN.GIFT Weltbericht zum Menschenhandel
(beschreibt Muster und Stréme des Menschenhandels in 155
Léndern und Gebieten);

* die Entwicklung von Leitlinien zur Datenerhebung zum
Menschenhandel, einschlieBlich vergleichbarer Indikatoren/
Variablen 2008 durch die IOM und das &sterreichische

Innenministerium;
* the MONTRASEC demo (Universitét Gent);

* das Europol-informationssystem und die Europol-Arbeitsdatei zu
Analysezwecken ‘Phoenix’ (AWF Phoenix 2007)
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datACT-Empfehlungen

Kurz gesagt sind die Rechtsvorschriften zur Definition von Datenerhe-

bungsinstrumenten wie Nationale Berichterstattungsstelle und/oder

gleichwertigen Mechanismen (NREM) nach wie vor vage formuliert.

Ebenso unklar ist die Einbindung von NROs bei Datenerhebungsverfah-

ren. Die Bandbreite der existierenden Datenerhebungsmethoden behin-

dert die Entwicklung klarer Handlungsleitlinien fir Akteure. Hinsichtlich

der Datenschutzbestimmungen zur Datenerhebung empfiehlt datACT die

Einhaltung folgender Prinzipien:

94

95

Die Berichterstattungsstelle sollte Datenschutzstandards garantieren und

die Rechte der Datensubjekte schitzen.

Der Schutz der Privatsphére der Betroffenen von Menschenhandel sollte
im Mittelpunkt aller DatenschutzmaBnahmen stehen. Jegliche Datener-
hebung muss auf Datenschutzmethoden wie dem ,Privacy by Design”®*

und den ,Privacy Impact Assessment”? basieren.

Spezialisierte Fachberatungsstellen fir Betroffene von Menschenhandel
sollten nicht gezwungen werden, die Daten ihrer Klient*innen an staatli-

chen Instanzen oder Dritte weiterzugeben.

Mandat und Zweck der Berichterstattungsstelle sollten auf klaren
Kooperationsstandards zwischen den spezialisierten Fachberatungs-
stellen fir Betroffene von Menschenhandel und den Berichterstattungs-

stellen basieren.

Spezialisierte Fachberatungsstellen fir Betroffene von Menschenhan-
del sollten als unabhéngig Akteure agieren und dirfen von den ent-

Privacy by Design bedeutet, den Schutz der Privatsphére von Anfang an zu beriicksichtigen und
direkt in die Gestaltungsvorgaben und den Aufbau neuer Verfahren und Prozesse zu integrieren.
Das Privacy Impact Assessment (PIA) ist eines von mehreren Instrumenten, das Organisationen
dabei helfen soll zu gewdhrleisten, dass die wahrend der Entwicklung eines Verfahrens oder Pro-
zesses getroffenen Entscheidungen das Bedirfnis nach Schutz der Privatsphére erfillen, héufig
anhand gezielter Fragestellungen zum Datenschutz.
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sprechenden staatlichen und zwischenstaatlichen Instanzen nicht als
Datenlieferant*innen missbraucht werden.

Spezialisierte Fachberatungsstellen fir Betroffene von Menschenhandel
sollten von Datenschutzexpert*innen geschult werden, um ihre techni-
sche Ausstattung und Datenbanken zu kontrollieren und unautorisierten

Zugang durch Dritte zu verhindern.

Die Berichterstattungsstelle sollte unabhéngig sein. Unabhéangigkeit
bedeutet hierbei nicht nur unabhéngig von den gegenwaértigen staat-
lichen Verwaltungsinstanzen, sondern ebenfalls unabhéngig von deren

entsprechenden Mandaten und/oder Interessenskonflikten.

Die Berichterstattungsstelle sollte regelméBig von den nationalen Daten-
schutzbehdrden und den nationalen Uberwachungsgremien fir Men-
schenrechte gepriift werden.

Die Berichterstattungsstelle sollte keine operative Rolle im entsprechen-

den nationalen Weiterleitungsmechanismus (NRM) einnehmen.?

Die Datenerhebung durch die Berichterstattungsstelle sollte sich nicht nur
auf den Menschenhandel allein beschréanken, sondern auch die breite-
ren Rahmenbedingungen von Wirtschaftsordnung, Exklusion, Rassismus,

Grenzkontrollen, Deregulierung der Arbeit etc. in Betracht ziehen.

,Ein nationales Leitsystem (National Referral Mechanism, NRM) ist ein Rahmen fir die Zusam-
menarbeit, in dem staatliche Akteure ihren Verpflichtungen zum Schutz und zur Férderung der
Menschenrechte der vom Menschenhandel Betroffenen in strategischer Zusammenarbeit mit der
Zivilgesellschaft nachkommen. Grundlegende Ziele eines NRM sind die Gewdhrleistung der
Menschenrechte der Betroffenen und die Schaffung effektiver Méglichkeiten, die Opfer an die
entsprechenden Dienste weiterzuleiten. Zudem kénnen NRMs dazu beitragen, die nationalen Stra-
tegien und Verfahren fiir ein breites Themenspektrum im Hinblick auf die Opfer zu verbessern, wie
beispielsweise die Aufenthalts- und Rickfihrungsbestimmungen, die Opferentschédigung und den
Zeugenschutz. NRMs k&nnen zur Einrichtung nationaler Aktionspléne fihren und MaBstéabe set-
zen, um die Erreichung der Ziele zu iberprifen.” (OSCE: National Referral Mechanisms - Joining
efforts to protect the rights of trafficked persons, Warschau, 2004, Seite 15.



5.2 Identifizierung der vom Menschenhandel
betroffenen Personen und Zugang
zu Unterstitzungsstrukturen
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Herausforderungen: Registrierung und Ubermittlung der Daten von
Betroffenen zwischen den Herkunfts- und Zielléndern sowie unter den
nationalen Behorden;

datACT-Empfehlungen:

Durchfislhrung von Datenschutz-Folgenabschétzungen (Privacy-Impact-
Assessments - PIA);

Bestimmung detaillierter Zielsetzungen und Zeitrahmen fiir die Erhe-
bung von personenbezogenen Daten und weitestgehende Vermeidung
unndtiger Ubermittlungen personenbezogener Daten;

Beibehaltung und Befiirwortung eines dezentralisierten und anony-
men Zugangs zu Unterstitzungsstrukturen fir Betroffene von Men-
schenhandel.

Herausforderungen der Identifizierung

Potentiell vom Menschenhandel betroffene Personen werden von den
Behérden aufgrund ihres irreguléren Status, ihres méglichen Unwillen, das
Verbrechen zur Anzeige zu bringen oder aufgrund der Einstellung der
Ermittlungen, nicht immer als Opfer eines Verbrechens anerkannt. Dies hat
ernsthafte Folgen fir die potentiell Betroffenen, da ihnen die grundlegende
Rechte auf Unterstiitzung und Schutz versagt bleiben, sie héufig verhaftet
werden (infolge ihres irreguléren Aufenthaltstitels) und/oder gegen sie auf-
grund einer Straftat bzw. der Stérung der éffentlichen Ordnung ermittelt
wird, die sie im Zuge ihrer Tatigkeiten als von Menschenhandel Betroffene

begangen haben.

Hinter der enormen Schere, die zwischen den offiziellen Fallzahlen zu
Betroffenen des Menschenhandels und den Schétzungen internationaler
Organisationen besteht, kénnte die fehlende Anerkennung der Opfer als
solche stehen, die wiederum Grundlage fir die Nicht-Gewdhrung von

Unterstitzungsleistungen durch die Behdrden ist. Als Ergebnis der Nicht-



Gewdahrung von Unterstitzungsleistungen durch Behérden ist eine enorme
Diskrepanz in den offiziellen Statistiken zu Menschenhandelsféllen und sto-

tistischen Schatzungen durch internationale Organisationen zu sehen.

Aus diesem Grund setzen internationale Akteure und Regierungen immer
mehr auf politische MaBnahmen, die eine Identifizierung der Betroffenen
durch Verwaltungsverfahren erméglichen wiirden. Trotzdem ist im Palermo-
Protokoll”’, das nur darauf verweist ,die Durchfihrung von Maf3nahmen
[zu erwdgen], welche die kérperliche, seelische und soziale Gesundung
der Opfer des Menschenhandels erméglichen [...]”, kein Verfahren zur
,Identifizierung der Opfer” vorgesehen.?® Das Palermo-Protokoll legt daher
weder die Voraussetzungen fest, damit eine Person Unterstitzung erhdlt,
noch Ubertrégt es den Behdrden das Mandat zu entscheiden, ob eine
potentiell vom Menschenhandel betroffene Person Zugang zu den Unter-
stitzungsstrukturen erhélt. Der Sprachgebrauch ,Identifizierung der Opfer”
wurde auf UN-Ebene mit der Versffentlichung des Dokuments ,Empfohlene
Grundsatze und Leitlinien zum Thema Menschenrechte und Menschenhan-
del” (E/2002/68/Add) durch das Hochkommissariat fir Menschenrechte
gestarkt.”” Hier wurde den Staaten die Entwicklung von Leitlinien empfoh-
len, ,um die rasche und korrekte Identifizierung der Opfer von Menschen-

handel zu erméglichen” (Leitlinie 2, Artikel 1).

Rund zehn Jahre nach dem Palermo-Protokoll legte die Annahme der EU-
Richtlinie 2011/36/EU einige der Voraussetzungen fir den Zugang zu Unter-
stitzungsstrukturen der potentiell vom Menschenhandel Betroffenen fest.

Die Mitgliedstaaten treffen die erforderlichen MafBnahmen, um
sicherzustellen, dass eine Person Unterstitzung und Betreuung

erhalt, sobald den zustdandigen Behérden berechtigte Griinde

97 Im Jahr 2000 wurde bei der UN-Kommssion zur Verbrechensbekémpfung und Strafjustiz (Crime
Commission) die Konvention zur Bekémpfung transnationaler Kriminalitét und das sog. Palermo-
Protokoll gezeichnet. In dieser bedeutenden Konvention wurde erstmals in einem vélkerrechtlichen
Vertrag eine detaillierte und international anerkannte Definition von Menschenhandel festgelegt:
http://www.unodc.org/unodc/treaties/CTOC/.

98 Palermo-Protokoll Artikel 6 (3).

99 Dokument auf Englisch: http://www.ohchr.org/Documents/Publications/Traffickingen.pdf.
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fur die Annahme vorliegen, dass gegen diese Person eine der
Straftaten gemaB Artikel 2 und 3 veriibt worden sein kénnte.

(Artikel 11(2), eigene Hervorhebung)

Waéhrend die Opfer von anderen Gewaltverbrechen, einschlief3lich der
Gewalt gegen Frauen, in der européischen und internationalen Gesetzge-
bung nicht verpflichtend von den zustdndigen Beh&rden als solche identifi-
ziert werden missen, um Zugang zu Strukturen fir Unterstitzung und Schutz
zu erhalten, missen die von Menschenhandel Betroffenen die zusténdigen
Stellen erst von ihrem Status als Opfer iberzeugen, bevor sie auf angemes-
sene Hilfe hoffen kénnen.

Als Bedingung fir den Zugang zu Unterstiitzungsstrukturen birgt die vorge-
schaltete Identifizierung als Opfer Gefahren fir das Recht auf Privatsphére
der potentiell von Menschenhandel Betroffenen. Da der Zugang zu Leis-
tungen vornehmlich iber die behérdliche Verwaltungsebene l&uft, haben
die von Menschenhandel Betroffenen beispielsweise kaum Chancen auf
eine anonyme Beratung. Somit gilt das Identifizierungsverfahren auch fir
Betroffene, die nicht mit den Strafverfolgungsbehérden zur Einleitung straf-
rechtlicher Ermittlungen zusammenarbeiten wollen. Wie an den folgenden
zwei Beispielen in diesem Kapitel dargestellt, zielen die vorgeschlagenen
Leitlinien zur Identifizierung vor allem auf die Erhebung personenbezoge-

ner und sensibler Daten des ,zu identifizierenden” potentiellen Opfers.

Obwohl die europdischen Lander tber unterschiedliche verwaltungsrecht-
liche und gesetzliche Strukturen verfigen, um die von Menschenhandel
Betroffenen zu identifizieren, bestehen doch zunehmend gemeinsame
Anstrengungen, die Verfahren zur Identifizierung der Betroffenen auf
Uberregionaler Ebene zu harmonisieren. Im Jahr 2013 regte die Européi-
sche Kommission die Ausarbeitung des Referenzdokuments |, Leitlinien zur
|dentifizierung der Opfer von Menschenhandel, insbesondere fir Konsu-
larstellen und Grenzkontrollen” an.'®® Mit Bezug auf die EU-Strategie aus

100 Siehe: http://ec.europa.eu/dgs/home-affairs/e-library/docs/thb-victims-identification/thb_identi-
fication_en.pdf .
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dem Jahr 2012 unterstreicht die Kommission die Bedeutung einer ,frishzei-
tigen Identifizierung”, indem sie eine Zusammenstellung von elf Projektzu-
sammenfassungen zu |dentifizierungsmethoden zur Verfigung stellt, die
im Auftrag der Européischen Kommission erstellt wurden.'®' Ein wichtiger
Teil der Identifizierungsleitlinien ist die Erhebung und Verarbeitung von

Daten durch die zusténdigen Behdrden.'??

Die Leitlinien der Européischen Kommission unterscheiden wéhrend des
|dentifizierungsverfahrens den Status des ,potenziellen Opfers” von dem
des ,identifizierten Opfers”. Diese Unterscheidung wird von EUROSTAT
in der ersten EU-weiten Statistik zum Thema Menschenhandel von 2013
noch einmal bestéatigt'*:

Die Identifizierung der Opfer von Menschenhandel ist durch die
nationalen Verfahren der Mitgliedstaaten bedingt:

Ein ,identifiziertes Opfer” ist eine Person, die formal von der
zusténdigen Behérde des Mitgliedstaates als Opfer von Men-
schenhandel identifiziert wurde.

Ein ,mutmaBliches Opfer” von Menschenhandel ist eine Per-
son, auf welche die Kriterien der EU-Bestimmungen und inferna-
tionalen Ubereinkommen zutreffen, die jedoch noch nicht formal
von den zusténdigen Behérden (Polizei) als Opfer von Men-
schenhandel identifiziert wurde oder es ablehnt, formal oder

legal als Opfer identifiziert zu werden.!**

In Zukunft zielen die Bemiihungen der EU daher darauf ab, nicht nur jene
Personen zu identifizieren, auf die der Indikator des ,Opferprofils” zutrifft,
sondern auch jene Personen, die weder mit den Behérden zusammenarbei-

ten wollen noch ihrer Vermittlung in die Unterstitzungsstrukturen zustimmen.

101 Siehe ,Guidelines”, Seite 8-10.

102 Siehe ,Guidelines”, Seite 6.

103 Hier muss angemerkt werden, dass die EU Kommission von ,potential victims’ spricht wéhrend
Eurostat den Begriff ,presumed victims’ auffihrt.

104 Siehe: http://ec.europa.eu/dgs/home-affairs/what-is-new/news/news/2013/docs/20130415_
thb_stats_report_en.pdf,Seite 26.
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Zusatzlich wurden mit dem Konzept der ,lénderiibergreifenden Verweisme-
chanismen” (Transnational Referral Mechanisms, TRM), das vom Internati-
onalen Zentrum fir migrationspolitische Entwicklung (International Centre
for Migration Policy Development, ICMPD)'% erarbeitet wurde, grenziber-
schreitende Verfahren zur Identifizierung von Opfern eingefihrt. Unléngst
fand der Begriff auch Eingang in die Strategie der EU:

Transnational Referral Mechanisms
(Landeribergreifende Verweismechanismen)

Prioritat A (Erkennung, Schutz und Unterstitzung der Opfer des Menschen-
handels) diktiert in seiner MaBnahme 1 die Einrichtung nationaler und
lénderibergreifender Verweismechanismen. Die lénderibergreifenden
Mechanismen sollten bis 2015 ein Verfahren beschreiben, die zur besseren
Erkennung, Verweisung und Unterstitzung von Opfern fihren und die ent-

sprechenden Behdrden sowie die Zivilgesellschaft mit einbeziehen.'®

Die |dentifizierungsprozesse basieren auf intensiven Dokumentations- und
Registrierungsverfahren der potentiell vom Menschenhandel betroffenen
Personen. Zudem empfiehlt der lénderibergreifende Verweismechanismus,
eine ,formale Identifizierung” der Betroffenen durch die zusténdigen Behér-
den vorzunehmen. Nach diesem Konzept ist eine ,formale Identifizierung”
durch die Behdrden weder an strafrechtliche Ermitlungen noch an die
Bereitschaft des Opfers zur Zusammenarbeit mit den Strafverfolgungsbe-
hérden geknipft. Der Abschluss der ,formalen Identifizierung” wiirde den
Opfern Zugang zu weiteren Diensten, einschlief3lich Unterstitzung, Schutz
und sozialer Inklusion erméglichen.'” Das ICMPD beschreibt sechs Maf3-

nahmen des Identifizierungsprozesses:

105 Siehe: http://www.icmpd.org/fileadmin/ICMPD-Website/ICMPD-Website_2011/Capacity_buil-
ding/THB/Publications/TRM_EU_guidelines.pdf .

106 Strategie der EU zur Beseitigung des Menschenhandels 2012-2016, COM(2012) 286 findl,
Seite 6, siehe unter: http://ec.europa.eu/home-affairs/doc_centre/crime/docs/trafficking_in_
human_beings_eradication-2012_2016_en.pdf .

107 Siehe ,ICMPD Guidelines for TRM”, Seite 56; http://www.icmpd.org/Trafficking-in-Human-
Beings.2443.0.html .
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» erste Prifung und Verweisung;

* Zugang zu Grundversorgung und Informationen;
* frihe Risikoabschétzung;

* Sprachmittlung und kulturelle Mediation;

* Phase der Erholung und Reflexion;

* Identifizierung”.'?®

Fir den Datenschutz ist das Konzept des lénderibergreifenden Verweisme-
chanismus im Umgang mit den Daten der vom Menschenhandel Betroffenen
eine groBe Herausforderung. In den frihen Kriterien zur Risikobewertung
empfiehlt das Konzept nicht nur die Erhebung von personenbezogenen

Daten, sondern auch Daten zum Gesundheitszustand der Betroffenen.'?

Aus diesem Grund hat der Européische Datenschutzbeauftragte (EDSB)
angeregt, Informationen dariiber, wie das Recht auf Schutz der personen-
bezogenen Daten konkret genutzt werden kann, sowie die Arbeit der nati-
onalen Datenschutzbehérden in die nationalen und landeriibergreifenden

Verweismechanismen aufzunehmen.!°

datACT Empfehlungen:

Im Allgemeinen gilt: Wird eine Datenerhebung zur Voraussetzung fir den
Zugang zu Unterstitzungsstrukturen, sollten die MaBBnahmen zur Bekédmp-
fung von Menschenhandel den Zweck derselben klar bestimmen. Dem
Zweck sollten legitime Interessen zu Grunde liegen. Die Verarbeitung
personenbezogener Daten ist von der freien Zustimmung nach erfolgter
Aufklarung des ,Datensubjekts” - sprich der vom Menschenhandel betrof-

fenen Person - abhéangig.

108 Siehe ,ICMPD Guidelines for TRM”, Seite 34.

109 Siehe ,ICMPD Guidelines for TRM”, Seite 43.

110 Anmerkungen des EDSB zur Mitteilung der Kommission an das Européische Parlament, den Rat,
den Européischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen - ,Die Stra-
tegie der EU zur Beseitigung des Menschhandels 2012-2016", S. 4; https://secure.edps.europa.
eu/EDPSWEB/webdav/shared/Documents/Consultation/Comments/2012/12-07-10_Human_
Trafficking_DE.pdf.
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Die bestehenden Spannungen zwischen den Rechten der betroffenen Per-
son und den Pflichten der fir die Verarbeitung der Daten verantwortlichen

Person l&sst sich wie folgt darstellen:

DATENSUBJEKT:

DATENVERARBEITER *IN:

Voraussetzung fiir ein freies detdaillierte Definition der
und informiertes Einversténd- Zweckbestimmung, ein-
nis, inklusive des Rechts auf schlieBlich des Zeitrah-
Berichtigung, Akteneinsicht, mens und der Definition
Ricknahme der Einwilligung der legitimen Interessen

Empfohlene Grundsétze der Datenerhebung fir (nicht-staatliche) Fach-
beratungsstelle bei der Erstberatung:

— Die Erhebung von personenbezogenen Daten der von Menschenhandel
Betroffenen muss auf ein absolutes Mindestmal3 beschrénkt werden. Der
Zweck der Datenerhebung sollte reflektiert und in Einklang mit den beste-

henden europdischen und deutschen Datenschutzbestimmungen erfolgen.

~ Personenbezogene Daten, die mit einem bestimmten Zweck erhoben
wurden, sollten weder zu anderen Zwecken gespeichert, noch mit
AuBBenstehenden oder Dritten geteilt werden.

~In Zusammenarbeit mit den Mitarbeiter *innen von spezialisierten Fach-
beratungsstellen fir Betroffene von Menschenhandel sollten Indikatoren
entwickelt werden, die den Zugang der potentiell von Menschenhandel

Betroffenen zu den Fachberatungsstellen regeln.

~ Diese Indikatoren sollten individuelle Entscheidungen durch die
Berater*innen iber die Aufnahme mutmaBlicher Opfer in die Unterstit
zungsstrukturen weder auftheben noch ersetzen. Die Indikatoren sollten
die tégliche Beratungsarbeit erleichtern.



Potentiell von Menschenhandel betroffenen Personen soll ein niedrig-
schwelliger Zugang zu anonymer Beratung erméglicht werden. Verein-
fachte Zugangsméglichkeiten sind fir die Herstellung eines Erstkontakts
fir potentiell betroffene Personen von héchster Bedeutung, um sie Gber
mégliche weitere Schritte zu informieren.

Europaweit sollte eine mindestens dreimonatige Bedenkfrist fir Betrof-
fene von Menschenhandel eingefishrt werden, um potentiell Betroffenen
das Handeln und Entscheiden im eigenen Interesse zu ermdglichen.
Diese Zeitspanne sollte als Bedenk- und Stabilisierungsfrist verstanden
werden, die unabhéngig von der Kooperationsbereitschaft der Betroffe-
nen im Strafverfahren garantiert werden muss.

Empfohlene Grundsétze fir Rickkehr in Herkunftsldnder/soziale Wieder-
eingliederung:

Jede grenziiberschreitende Weitergabe personenbezogener Daten der
von Menschenhandel betroffenen Personen sollte vermieden werden.

Es muss von allen Beteiligten sichergestellt werden, dass die Identitat der
Betroffenen von Menschenhandel nach ihrer Risckkehr und den Wieder-

eingliederungsmaBBnahmen nicht zuriickverfolgt werden kann.



5.3 Datenschutz und spezialisierte
Fachberatungsstellen fiir Betroffene
von Menschenhandel

Q0

Herausforderungen: Internationale EDV-gestiitzte Falldokumentation und
Verwaltungssysteme kdénnten unsicher sein; nichtstaatliche Fachbera-
tungsstellen kénnten sich gezwungen sehen, Strafverfolgungsinstanzen
Informationen zu ibermitteln; die Rechte der Opfer als Datensubjekte
kénnten nicht integraler Bestandteil des Beratungsprozesses sein.

datACT Empfehlungen :
Einfihrung sicherer Soft- und Hardware in nichtstaatlichen Fachbera-
tungsstellen, im Anschluss an eine Datenschutz-Folgeabschétzung (PIA);

Eintreten fir einen strengeren Schutz der Schweigepflicht und des Aus-
sageverweigerungsrechts vor Gericht;

Einfihrung von Beratungsmodulen zum Recht auf Privatsphére

Wie in den vorausgehenden Kapiteln schon angesprochen, kénnen nicht-
staatliche Fachberatungsstellen fir Betroffene von Menschenhandel
gezwungen sein, Informationen iber Hilfesuchende - einschlieBlich perso-
nenbezogener Daten - an Behérden oder andere Akteure weiterzugeben.
Selbst wenn die von Menschenhandel betroffene Person nicht mit den Straf-
verfolgungsbehdrden zusammenarbeitet, kann es wahrend des Beratungs-
prozesses aus folgenden Griinden zum Datenaustausch mit Behérden und

weiteren Dritten kommen:

* Erteilung einer Bedenkfrist und Aufenthaltsgenehmigung;

* Beantragung von Sozialleistungen;

* Verpflichtungen gegeniiber Geldgeber*innen, einschlieBlich Jahresbe-
richten und Statistiken;

* Zusammenarbeit mit Nationalen Berichterstattungsstellen und/oder
gleichwertigen Mechanismen;

* Vorbereitung der Riickkehr ins oder von MaBnahmen zur sozialen Inklu-
sion im Herkunftsland;

* Andere Bemihungen.



Internationale, regionale und nationale Richtlinien- und Rechtsdokumente
enthalten nur vage Angaben iber die Art der Zusammenarbeit der Zivil-
gesellschaft mit den Behdrden und der Rolle, die sie bei der Erhebung
von Daten und dem Datenschutz spielt. Aus diesem Grund bedirfen die
Leitlinien fir nicht-staatliche Verarbeiter*innen von personenbezogenen
Daten von vom Menschenhandel Betroffener kiinftig weiterer Ausarbeitung.
Dasselbe gilt fir die Rolle von NROs im Rahmen der nationalen und inter-
nationalen Datenerhebungsverfahren, wie die der Nationalen Berichter-
stattungsstellen und/oder gleichwertigen Mechanismen. Die EU-Richtlinie
2011 empfiehlt die Zusammenarbeit von Zivilgesellschaft und Nationalen
Berichterstattungsstellen, versaumt es jedoch, die Rolle und das Mandat der
NROs in diesem Zusammenhang zu definieren. Das folgende Beispiel eines
Privacy Impact Assessment (PIA) kénnte das Feld aufzeigen, anhand dessen
sich die Rolle und die Pflichten von nicht-staatlichen Dienstleister *innen in

Hinblick auf die Datenschutzbestimmungen eindeutiger definieren lassen.

Artikel 6: Grundsétze in Bezug auf die Qualitat der Daten™’

1. Die Mitgliedstaaten sehen vor, dass personenbezogene Daten:

a) nach Treu und Glauben und auf rechtméfBige Weise verarbeitet
werden;

2

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:"

* Existiert innerhalb des Beratungsangebots der Beratungsstelle
die Méglichkeit zu einer anonymen Erstberatung?

* Waurden Richtlinien zur Datenverarbeitung innerhalb der Bera-
tungsstelle diskutiert und festgelegt?

* Wie werden die Klient*innen (Betroffene von Menschenhandel)
Uber die Nutzung ihrer personenbezogenen Daten informiert?

111 Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr, Amtsblatt Nr. L 281 vom 23/11/1995 S. 0031 - 0050.

112 Die Fragen wurden leicht abgewandelt dem Praxishandbuch des ICO entnommen: Information

Commissioner’s Office: Conducting privacy impact assessments, code of practice. Februar 2014,
Seite 39.



» Sollte dem Aspekt der Privatsphére innerhalb der Beratung ein
hsherer Stellenwert eingeréumt werden?

* Wourden Bedingungen fiir die Verarbeitung personenbezogener
Daten der Klient*innen (Betroffenen von Menschenhandel) fest-
gelegt?

* Werden innerhalb des Verarbeitungsprozesses personenbezo-
gene Daten durch Akronyme oder Identifizierungscodes ver-
schlusselte

* Wie findet innerhalb der Beratungsstelle der interne Austausch
zwischen Mitarbeiter*innen statte

b)

fur festgelegte, eindeutige und rechtméfBige Zwecke erhoben und
nicht in einer mit diesen Zweckbestimmungen nicht zu vereinba-
renden Weise weiterverarbeitet werden. Die Weiterverarbeitung
von Daten zu historischen, statistischen oder wissenschaftlichen
Zwecken ist im Allgemeinen nicht als unvereinbar mit den Zwecken
der vorausgegangenen Datenerhebung anzusehen, sofern die Mit-
gliedstaaten geeignete Garantien vorsehen;

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema

Menschenhandel'™:

* Wourden innerhalb der Beratungsstelle Grund und Zweck der
Datensammlung bestimmt?e

* Wourden im Verlauf der letzten Jahre neue Zwecke und ein
erhéhter Bedarf an personenbezogenen Daten von Klient*innen
identifizierte

c)

den Zwecken entsprechen, fir die sie erhoben und/oder weiter-
verarbeitet werden, dafiir erheblich sind und nicht dariiber hin-
ausgehen;

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:™™

* Werden iber den bendtigten Zweck hinaus Daten von
Klient*innen erhoben und verarbeitet?

113 Ebd.
114 Ebd.



d) sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht
sind; es sind alle angemessenen MafBnahmen zu treffen, damit im
Hinblick auf die Zwecke, fiir die sie erhoben oder weiterverarbeitet
werden, nicht zutreffende oder unvollsténdige Daten geldscht oder
berichtigt werden;

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:""

*  Wie wird sichergestellt, dass Daten korrigiert oder geléscht wer-
den kénnen?

e) nichtlanger, als es fir die Realisierung der Zwecke, fir die sie erho-
ben oder weiterverarbeitet werden, erforderlich ist, in einer Form
aufbewahrt werden, die die Identifizierung der betroffenen Perso-
nen erméglicht. Die Mitgliedstaaten sehen geeignete Garantien
fir personenbezogene Daten vor, die iber die vorgenannte Dauer
hinaus fir historische, statistische oder wissenschaftliche Zwecke
aufbewahrt werden.

Fragen fir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:"

* In welcher Form werden personenbezogene Daten von
Klient*innen in der Beratungsstelle gespeichert und aufbewahrt?

* Wie lange werden personenbezogene Daten von Klient*innen
innerhalb der Beratungsstelle gespeicherte

* Erlaubt die verwendete Software das Léschen der Informationen
gemdl dem jeweils vorgesehenen Aufbewahrungszeitraum?

2. Der fir die Verarbeitung Verantwortliche hat fir die Einhaltung des
Absatzes 1 zu sorgen.

115 Ebd.
116 Ebd.

O
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Artikel 7: Grundsatze in Bezug auf die
Zul&ssigkeit der Verarbeitung von Daten

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener

Daten lediglich erfolgen darf, wenn eine der folgenden Voraussetzungen

erfillt ist:

a)

Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben;

b) die Verarbeitung ist fir die Erfillung eines Vertrags erforderlich, des-

)

d)

f)

sen Vertragspartei die betroffene Person ist, oder fir die Durchfishrung
vorvertraglicher MaBBnahmen, die auf Antrag der betroffenen Person
erfolgen;

die Verarbeitung ist fir die Erfillung einer rechtlichen Verpflichtung erfor-
derlich, der der fiir die Verarbeitung Verantwortliche unterliegt;

die Verarbeitung ist erforderlich fir die Wahrung lebenswichtiger Inter-
essen der betroffenen Person;

die Verarbeitung ist erforderlich fir die Wahrnehmung einer Aufgabe,
die im &ffentlichen Interesse liegt oder in Ausiibung ffentlicher Gewalt
erfolgt und dem fiir die Verarbeitung Verantwortlichen oder dem Dritten,
dem die Daten Gbermittelt werden, tbertragen wurde;

die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten
Interesses, das von dem fiir die Verarbeitung Verantwortlichen oder von
dem bzw. den Dritten wahrgenommen wird, denen die Daten ibermittelt
werden, sofern nicht das Interesse oder die Grundrechte und Grundfrei-
heiten der betroffenen Person, die gemaB Artikel 1 Absatz 1 geschitzt
sind, Uberwiegen.

94

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:"”

Werden im Verlauf der Beratung Einverstdndniserklérungen der
Klient*innen zur Verarbeitung ihrer Daten eingeholt2

Werden Klient*innen in der fortlaufenden Beratung iber den
Gebrauch und die Speicherung ihrer Daten informiert2

Was wird im Falle von zuriickgehaltenen oder widersprochenen Einwil-
ligungserklérungen unternommen?

117 Ebd.



Welche Daten missen aufgrund der Kooperation mit Behérden/Institu-
tionen gesammelt werden (Bsp.: Antrage auf Leistungsbezug)?
Existieren Kooperationsvereinbarungen mit Behérden/Institutionen, die
den Umfang und die Form der zu iibermittelnden Daten festlegen?
Werden Ihre Mafnahmen im Widerspruch zum Recht auf Datenschutz
stehen?

Wurden die gesellschaftliche Notwendigkeit und die Ziele des Projekts
bestimmte

Ist das Vorgehen eine angemessene Antwort auf die gesellschaftliche
Notwendigkeit?

Artikel 1(1) der Datenschutzrichtlinie erléutert den Gegenstand der Richtlinie:

Die Mitgliedstaaten gewdahrleisten nach den Bestimmungen die-
ser Richtlinie den Schutz der Grundrechte und Grundfreiheiten
und insbesondere den Schutz der Privatsphére naturlicher Perso-

nen bei der Verarbeitung personenbezogener Daten.

Fragen fiir eine PIA fir Fachberatungsstellen zum Thema
Menschenhandel:"®

Besitzt der/die IT-Dienstleister*in oder technische Leitung der Daten-
bank Zugang zu personenbezogenen Daten?

Wird die Beratungsstelle im Rahmen von Rickkehrprogrammen und
internationaler Zusammenarbeit zur Weitergabe von Daten ins (euro-
pdische) Ausland angefragt?

Findet in Fallen der Zusammenarbeit mit Rickkehrprogrammen eine
Weitergabe personenbezogener Daten statte

Wie wird im Falle einer Datenweitergabe der adaquate Schutz der
Daten sichergestellte

Werden Klient*innen (Betroffenen von Menschenhandel) Gber die
Ansprechpartner*innen im Falle eines gewiinschten Zugangs zu ihren
personenbezogenen Daten informierte

Existiert eine Zusammenarbeit mit der zustéindigen Datenschutzbe-
hérde?

Wourde bereits gepriift, ob eine/ein Datenschutzbeauftragte/r zu
bestellen iste

118 Ebd.
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datACT-Empfehlungen:

Datenschutz und Datensammlung in der weiterfiihrenden Beratung

19

Spezialisierte Fachberatungsstellen fir Betroffene von Menschenhandel
sollten sich dafiir einsetzen und zugleich tberwachen, dass die Sammlung
personenbezogener Daten durch staatliche Behérden und zwischenstaat-

liche Organisationen auf ein absolutes Minimum reduziert wird.

Personenbezogene Daten sollten nach Méglichkeit mit Hilfe von Akrony-
men oder |dentifizierungscodes durch die Beratungsstelle verschlisselt
werden, sofern die personellen und finanziellen Ressourcen innerhalb
der spezialisierten Fachberatungsstelle fir Betroffene von Menschen-
handel gegeben sind.

Spezidlisierte Fachberatungsstellen sollten in  Kooperation mit IT-
Datenschutzexpert*innen sichere Computersoftware und Hardware fir ihr
Falldokumentationssystem entwickeln und installieren. Cloud computing

services und ein Online-Zugang zu den Fallakten sollte vermieden werden.

Jedweder Kooperation mit Behérden oder Dritten sollte nach Maglich-
keit ein Austausch mit der/dem zustédndigen Datenschutzbeauftragten
vorausgehen und auf einer Vereinbarung zum strikten Gebrauch voll-
standig anonymisierter Daten beruhen.

Das Zeugnisverweigerungsrecht fir Mitarbeiter*innen von spezialisier-
ten Fachberatungsstellen fir Betroffene von Menschenhandel gegen-
iber Behérden und Gerichten sollte europaweit eingefihrt und jeder

Mitarbeiter*in zugesprochen werden."?

Interne Beratung und der Austausch zu den jeweiligen Féllen sollten
nach Méglichkeit nicht schriftlich festgehalten werden, sondern auf ver-
baler Kommunikation beruhen.

Vorschlag des KOK e. V. ber die strafprozessuale Einfihrung eines Zeugnisverweigerungsrechtes
fir Mitarbeitende von spezialisierten Fachberatungsstellen fir Betroffene von Menschenhandel

gemdf § 53 StPO.



Der Zweck der Sammlung und Speicherung von Daten sollte klar defi-
niert und der Zeitraum der Speicherung und der Zeitpunkt der Léschung

der Daten benannt werden.

Nur befugte Mitarbeiter*innen von spezialisierten Beratungsstellen
sollten Zugang zu Fallakten mit personenbezogenen Daten potentiell

Betroffener erhalten.

- Alle Aktivitdten zur Datensammlung sollten auf Methoden des Daten-

schutzes beruhen, so wie ,Privacy by Design”'?® und ,Privacy Impact

Assessment”'?".

Beratung zum Datenschutz

Die Rechtsanspriche auf Schutz der persénlichen Daten von potenti-
ell Betroffenen von Menschenhandel sollten integraler Bestandteil der

Beratungsarbeit sein.

Potentiell Betroffene von Menschenhandel sollten in jedem Schritt Gber
den Gebrauch und die Speicherung der ihren Fall betreffenden Daten

informiert werden.

Potentiell Betroffene von Menschenhandel sollten schriftlich ihr Einver-

sténdnis zu Sammlung und Verarbeitung ihrer Daten erkléren.

Spezialisierte Fachberatungsstellen sollten potentiell Betroffene von
Menschenhandel Gber ihre Ansprechpartner*innen im Falle eines
gewiinschten Zugangs personenbezogenen Daten informieren.

120 ,Privacy by Design” beinhaltet die Annahme, dass die Privatsphére in Zukunft nicht allein durch

12

rechtliche und regulierende Rahmenkonzepte gesichert werden kann. Der Schutz der Privatsphére
muss die Grundlage jedes organisatorischen oder institutionellen Handelns sein.

2009 erstellte die Europdische Kommission die Empfehlung ,Commission Recommendation on
the implemention of privacy and data protection principles in applications supported by radio-
frequency identifcation” zur Durchfshrung von Beurteilungen der Auswirkungen auf und Risiken fir
die Privatsphdére.

o7
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RECHTEKATALOG DER
DATENSUBJEKTE ZUR AUFNAHME
IN DIE NRO-BERATUNGSARBEIT



WELCHE RECHTE HABEN SIE?

Allgemeines Recht

Einzelpersonen sind durch ein allgemeines Recht geschiitzt, demzufolge
personenbezogene Daten fair und rechtmé&fBig und nur zu legitimen Zwe-
cken verarbeitet werden diirfen.

Spezifische Rechte
Dieses allgemeine Recht wird durch eine Reihe spezifischer Individualrechte
erganzt:

*  das Recht, zu erfahren, ob ein staatliches Organ oder eine Einrich-
tung Sie betreffende Daten verarbeitet;

*  das Recht auf Informationen iber die spezifische Verarbeitung (wel-
che Informationen verarbeitet werden);

*  das Recht, aus zwingenden und legitimen Griinden gegen die Verar-
beitung Widerspruch einzulegen;

e das Recht auf Auskunft (z.B. Gber die Identitat der fir die Verar-
beitung verantwortlichen Person, den Zweck der Verarbeitung, die
Empfanger*innen der Daten);

*  Recht auf Einsicht der eigenen personenbezogenen Daten;

*  Berichtigung unrichtiger, nicht aktueller oder unvollsténdiger Daten;

*  Sperrung von Daten, deren Richtigkeit bestritten wird;

*  Ldschung von Daten, wenn ihre Verarbeitung rechtswidrig ist;

*  Mitteilung jeder Léschung, Berichtigung oder Sperrung der eigenen
Daten gegeniiber Dritten, denen die Daten Gbermittelt wurden;

»  das Recht, einer solchen Ubermittlung zu widersprechen;

*  das Recht auf Schadensersatz.

Welche Verantwortung tragen Sie fir den
Schutz lhrer personenbezogenen Daten?

e Uberlegen Sie gut, ob sie lhre Daten offenlegen;

*  Machen Sie ausschlie3lich Angaben, die von der beteiligten Organi-
sation benétigt werden;

° Hinterfragen Sie, warum Sie um eine spezifische persénliche Informa-
tion gebeten werden.
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DATENSCHUTZSTANDARDS

FUR SPEZIALISIERTE NRO-
FACHBERATUNGSSTELLEN FUR
BETROFFENE VON MENSCHENHANDEL

Die datACT-Standards entstanden in enger Kooperation mit den 37
Mitgliedsorganisationen des KOK e.V. und den acht europdischen Partner-
organisationen von La Strada International wahrend der regelméfBig statt-
findenden Mitgliederversammlungen und Netzwerkireffen sowie auf der

Mitgliederversammlung der Global Alliance against Trafficking in Women

(GAATW) in Bangkok, Thailand.

Auf Grundlage europdischen Datenschutzrechts und der Rickmeldungen
aus der Praxis wurden Datenschutzstandards fir spezialisierte Fachbera-
tungsstellen entwickelt, die in der alltdglichen Beratungsarbeit als Richtli-
nien zum Schutz der Daten von Betroffenen des Menschenhandels und
zur Verbesserung bestehender Datenschutzverfahren dienen sollen. Sie
sind nicht als festes Regelwerk zu verstehen, sondern als Empfehlungen fir
den Umgang mit personenbezogenen Daten und sollen zum Thema Daten-
schutz in der Politik zur Bekémpfung des Menschenhandels sensibilisieren.

Die Datenschutzstandards sind kein starres und endgiiltiges Dokument, son-
dern entwickeln sich durch die Erfahrungen und Einschatzungen erfahrener

Berater*innen stetig weiter.



Die Erhebung von personenbezogenen Daten der von
Menschenhandel Betroffenen muss auf ein absolutes Min-
destmal} beschrénkt werden. Der Zweck der Datenerhe-
bung sollte reflektiert und in Einklang mit den bestehenden
europdischen und deutschen Datenschutzbestimmungen
erfolgen.

Personenbezogene Daten, die zu einem bestimmten
Zweck erhoben wurden, sollten weder zu anderen Zwe-
cken gespeichert noch mit AuBenstehenden oder Dritten
geteilt werden.

In Zusammenarbeit mit den Mitarbeiter *innen von spezi-
alisierten Fachberatungsstellen fir Betroffene von Men-
schenhandel sollten Indikatoren entwickelt werden, die
den Zugang der potentiell von Menschenhandel Betroffe-
nen zu den Fachberatungsstellen regeln.

Diese Indikatoren sollten die individuelle Entscheidung
durch die Berater*innen ber die Aufnahme potentiell
Betroffener von Menschenhandel in die Unterstitzungs-
strukturen weder aufheben noch ersetzen. Die Indikatoren
sollen die tagliche Beratungsarbeit erleichtern.



102

Potentiell von Menschenhandel betroffenen Personen sollte
ein niedrigschwelliger Zugang zu anonymer Erstberatung
ermdglicht werden. Vereinfachte Zugangsmdglichkeiten
sind fir die Herstellung eines Erstkontakts fiir potentiell
betroffene Personen von héchster Bedeutung, um sie iber
mégliche weitere Schritte zu informieren.

Europaweit sollte eine mindestens dreimonatige Bedenk-
frist fur Betroffenen von Menschenhandel eingefihrt
werden, um potentiell Betroffenen das Handeln und
Entscheiden im eigenen Interesse zu erméglichen. Diese
Zeitspanne sollte als Bedenk- und Stabilisierungsfrist ver-
standen werden, die unabhéngig von der Kooperations-
bereitschaft der Betroffenen im Strafverfahren garantiert
werden muss.



Spezialisierte Fachberatungsstellen fir Betroffene von
Menschenhandel sollten sich dafir einsetzen und zugleich
Uberwachen, dass die Sammlung personenbezogener
Daten durch staatliche Behérden und zwischenstaatliche
Organisationen auf ein absolutes Minimum reduziert wird.

Personenbezogene Daten sollten nach Méglichkeit mit
Hilfe von Akronymen oder Identifizierungscodes durch die
Beratungsstelle verschlisselt werden, sofern die personel-
len und finanziellen Ressourcen innerhalb der spezialisier-
ten Fachberatungsstelle fir Betroffene von Menschenhan-
del gegeben sind.

Spezialisierte Fachberatungsstellen sollten in Kooperation

mit IT-Datenschutzexpert*innen sichere Computersoftware
und Hardware fir ihr Falldokumentationssystem entwickeln
und installieren. Cloud computing services und ein Online-
Zugang zu den Fallakten sollte vermieden werden.

Jedweder Kooperation mit Behérden oder Dritten sollte
nach Maglichkeit ein Austausch mit der/dem zustandigen
Datenschutzbeauftragten vorausgehen und auf einer Ver-
einbarung zum strikten Gebrauch vollsténdig anonymisier-
ter Daten beruhen.



Das Zeugnisverweigerungsrecht fir Mitarbeiter*innen
von spezialisierten Fachberatungsstellen fir Betroffene
von Menschenhandel gegeniber Behérden und Ge-
richten sollte europaweit eingefihrt und jeder*jedem
Mitarbeiter *in zugesprochen werden'.

Interne Beratung und der Austausch zu den jeweiligen Fal-
len sollten nach Méglichkeit nicht schriftlich festgehalten
werden, sondern auf verbaler Kommunikation beruhen.

Der Zweck der Sammlung und Speicherung von Daten
sollte klar definiert und der Zeitraum der Speicherung und
der Zeitpunkt der Léschung der Daten benannt werden.

Nur befugte Mitarbeiter “innen von spezialisierten Bera-
tungsstellen sollten Zugang zu Fallakten mit personenbe-
zogenen Daten potentiell Betroffener erhalten.

Alle Aktivitdten zur Datensammlung sollten auf Methoden
des Datenschutzes beruhen, so wie ,Privacy by Design”?
und ,Privacy Impact Assessment”>.

Vorschlag des KOK e.V. iber die strafprozessuale Einfihrung eines Zeugnisverweigerungsrechtes
fir Mitarbeitende von spezialisierten Fachberatungsstellen fir Betroffene von Menschenhandel
gemdfB § 53 StPO.

,Privacy by Design” beinhaltet die Annahme, dass die Privatsphére in Zukunft nicht allein durch
rechtliche und regulierende Rahmenkonzepte gesichert werden kann. Der Schutz der Privatsphére
muss die Grundlage jedes organisatorischen oder institutionellen Handelns sein.

2009 erstellte die Européische Kommission die Empfehlung ,Commission Recommendation on
the implemention of privacy and data protection principles in applications supported by radio-
frequency identifcation” zur Durchfishrung von Beurteilungen der Auswirkungen auf und Risiken fur
die Privatsphére.



Die Rechtsanspriiche auf Schutz der persénlichen Daten
von potentiell Betroffenen von Menschenhandel sollten
integraler Bestandteil der Beratungsarbeit sein.

Potentiell Betroffene von Menschenhandel sollten in jedem
Schritt tber den Gebrauch und die Speicherung der ihren
Fall betreffenden Daten informiert werden.

Potentiell Betroffene von Menschenhandel sollten schrift-
lich ihr Einversténdnis zu Sammlung und Verarbeitung ihrer
Daten erkldaren.

Spezialisierte Fachberatungsstellen sollten poten-
tiell Betroffene von Menschenhandel iber ihre

Ansprechpartner*innen im Falle eines gewiinschten
Zugangs personenbezogenen Daten informieren.



Datenschutz und die Riickkehr in Herkunftslénder/
soziale Wiedereingliederung

Jede grenziiberschreitende Weitergabe personenbezoge-
ner Daten der von Menschenhandel betroffenen Personen
sollte vermieden werden.

Es muss von allen Beteiligten sichergestellt werden, dass
die Identitat der Betroffenen von Menschenhandel nach
ihrer Rickkehr und den WiedereingliederungsmaBBnahmen
nicht zuriickverfolgt werden kann.
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Standards fir die Einrichtung einer nationalen
Berichterstattung oder gleichwertiger Mechanismen

Die Berichterstattungsstelle sollte Datenschutzstandards
garantieren und die Rechte der Datensubjekte schitzen.

Der Schutz der Privatsphére von Betroffenen von Men-
schenhandel sollte im Mittelpunkt aller Datenschutzmaf3-
nahmen stehen.

Jegliche Datenerhebung sollten auf Datenschutzmethoden
beruhen wie dem ,Privacy by Design”# und dem ,,Privacy
Impact Assessment”® basieren.

Spezialisierte Fachberatungsstellen fir Betroffene von
Menschenhandel sollten nicht gezwungen werden, die
Daten ihrer Klient*innen an staatliche Instanzen oder
Dritte weiterzugeben.

Mandat und Zweck der Berichterstattungsstelle sollten auf
klaren Kooperationsstandards zwischen den spezialisierte
Fachberatungsstellen fir Betroffenen von Menschenhandel
und den Berichterstattungsstellen basieren.

,Privacy by Design” beinhaltet die Annahme, dass die Privatsphére in Zukunft nicht allein durch
rechtliche und regulierende Rahmenkonzepte gesichert werden kann. Der Schutz der Privatsphére
muss die Grundlage jedes organisatorischen oder institutionellen Handelns sein.

2009 erstellte die Europdische Kommission die Empfehlung ,Commission Recommendation on
the implemention of privacy and data protection principles in applications supported by radio-
frequency identifcation” zur Durchfshrung von Beurteilungen der Auswirkungen auf und Risiken fir
die Privatsphdére.



Spezialisierte Fachberatungsstellen fir Betroffene von
Menschenhandel sollten als unabhéngige Akteure agieren
und dirfen von den entsprechenden staatlichen und zwi-
schenstaatlichen Instanzen nicht als Datenlieferant*innen
missbraucht werden.

Spezialisierte Fachberatungsstellen fir Betroffene von
Menschenhandel sollten von Datenschutzexpert*innen
geschult werden, um ihre technische Ausstattung und
Datenbanken kontrollieren und unautorisiertem Zugang
durch Dritte zu verhindern.

Die Berichterstattungsstelle sollte unabhdngig sein. Unab-
héngigkeit bedeutet hierbei nicht nur unabhéngig von den
gegenwadrtigen staatlichen Instanzen, sondern ebenfalls
unabhéngig von deren entsprechenden Mandaten und/
oder Interessenskonflikten.

Die Berichterstattungsstelle sollte regelmé&fig von den natio-
nalen Datenschutzbehsrden und den nationalen Uberwa-
chungsgremien fir Menschenrechte gepriift werden.

Die Berichterstattungsstelle sollte keine operative Rolle im
entsprechenden nationalen Weiterleitungsmechanismus

(NRMs) einnehmen.

Die Datenerhebung durch die Berichterstattungsstelle soll-
te sich nicht nur auf den Menschenhandel allein beschrén-
ken, sondern auch die breiteren Rahmenbedingungen von
Wirtschaftsordnung, Exklusion, Rassismus, Grenzkontrol-
len, Deregulierung der Arbeit etfc. in Betracht ziehen.
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